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Introduction

Motivations et problématiques

Ces dernieres années, plusieurs gouvernements (Allemagne, Etats-Unis, Corée du Sud) ont
multiplié les expériences en vue d’adopter le vote électronique, tout en espérant réduire les cotits
engendrés par les élections. Lautomatisation du processus du vote électoral permet d’avoir les
résultats plus rapidement, et de minimiser par la méme occasion les risques d’erreurs diis au fac-
teur humain. Les systémes de vote électronique se déclinent en deux versions : le vote en kiosque
et le vote en ligne. Dans le premier cas, le votant est amené a se déplacer dans un bureau de vote
ol est mis a disposition un ensemble de terminaux permettant aux électeurs d’établir leurs pré-
férences et de les émettre ensuite. Dans le cas de la seconde approche, tout votant disposant d'un
acces au réseau Internet, peut participer a I’élection sans besoin de se déplacer de chez lui. Cette
seconde forme suscite un intérét particulier, étant donné qu’elle permettrait de faire face a un
taux d’abstention de plus en plus élevé du fait de ’accessibilité grandissante au réseau Internet.
Cependant, le pas a franchir n’est pas des plus simples étant donné les enjeux abrités par de tels
systemes d'un coté, et la sécurité des réseaux souvent mises en échec d'un autre coté. De plus
les systémes de vote électronique se doivent de garantir les objectifs des élections traditionnelles
(anonymat, éligibilité, équité) tout en offrant un certain nombre de fonctionnalités supplémen-
taires (recomptage des voix). Les estoniens ont été les premiers a avoir épousé le vote par Internet
en 2005 pour des élections locales. L'expérience a été réitérée ensuite en 2007, et tout récemment
en 2009 o1 le taux de votes émis a distance a atteint un total de 9,5% [Com09].

De nos jours, le vote électronique suscite encore de la méfiance de la part de ses détracteurs
du fait de’opacité des systémes proposés, de la non maturité de la technologie utilisée, et surtout
des problémes récurrents de sécurité. De plus, les soupcons de fraudes qui entachent souvent les
élections électroniques ne font qu’attiser davantage les interrogations des électeurs. En 2003, la
mise a disposition par accident du code source des machines de vote Diebold, a permis a une
équipe de chercheurs d’analyser et d’établir un rapport accablant [KSRWO04] sur les trous de sé-
curité du systeme de vote, largement déployé durant les élections présidentielles aux Etats-Unis
en 2004. Parmi les attaques repertoriées, il était possible de reprogrammer la carte a puce don-
nant ainsi acces a de multiples votes.

De maniére similaire au commerce électronique, les systemes de vote en ligne sont basés sur
des protocoles cryptographiques. Ces derniers consistent en des opérations de communication
et de traitements internes permettant aux entités impliquées de faire usage de la cryptographie
dans le but d’atteindre un objectif particulier : partage d'un secret, authentification mutuelle,
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ou bien émission d’un vote. Dans la littérature, on distingue deux schémas de vote : ceux basés
sur la signature en aveugle [Boy89, FO092, Oka96, Oka97, JL97] et ceux basés sur le chiffrement
homomorphe [Ben87, CGS97, Sch99, HS00, PAB*04]. 1l s’agit de deux schémas, tentant de deux
manieres différentes de satisfaire les principales propriétés des protocoles de vote électronique :
anonymat, vérifiabilité, éligibilité, équité, etc. Les propriétés a garantir sont assez complexes et
certaines d’entre elles peuvent méme sembler a premiére vue contradictoires. A titre d’exemple,
la propriété de vérifiabilité individuelle stipule que le protocole doit permettre au votant de véri-
fier la prise en compte de son bulletin, tandis que la propriété sans recu implique que les infor-
mations mises a disposition du votant ne doivent pas lui permettre de prouver le contenu de son
bulletin.

1l est bien établi aujourd’hui que la conception des protocoles cryptographiques est difficile
et sujette aux vulnérabilités. Ces failles ne sont pas uniquement diies aux algorithmes cryptogra-
phiques sous-jacents mais également a la maniere dont ils sont utilisés pour construire les pro-
tocoles, et a I'environnement supposé hostile dans lequel les objectifs de sécurité doivent étre
atteints. Pour garantir la correction d'un protocole, on raisonne toujours par rapport au pire scé-
nario dans lequel on suppose que le réseau de communication est sous le contréle d'un intrus ca-
pable d'usurper I'identité d’honnétes participants, d’intercepter les messages, de les rejouer, ou
bien d’en fabriquer de nouveaux, et de les injecter. Sous ces conditions il est bien difficile de déce-
ler les éventuelles attaques mémes pour les plus basiques des protocoles. Bien des protocoles ont
été publiés, appliqués, puis plus tard démontrés faillibles a des attaques [CJ97]. L'exemple le plus
parlant est celui du protocole d’authentification a clé publique proposé par Needham et Schroe-
der [NS78] démontré faillible dix-sept ans apres sa publication a 'attaque de 'intercepteur (man
in the middle attack) [Low95].

Dans ce contexte, 'usage des méthodes formelles pour montrer que les propriétés prétendues
satisfaites par un protocole sont réellement garanties devrait étre incontournable. Leur usage
est d’autant plus important dans les applications critiques telles que le commerce électronique
ol 'argent est en jeu, ou bien le vote électronique ou la démocratie est en jeu. Les méthodes
formelles peuvent étre définies comme un ensemble de formalismes mathématiques et/ou lo-
giques pour la description des systémes et de leurs spécifications, et de procédures permettant
de s'interroger quant au respect de ces spécifications par le systeme. Leurs applications dans le
domaine de spécification et d’analyse des protocoles cryptographiques remontent probablement
aux travaux de Dolev et al. [DY83, DEK82] mais n’ont réellement émergées qu’au début des an-
nées quatre-vingt dix avec la logique BAN [BAN90]. De nos jours, on dénombre une variété de
méthodes et d’outils associés a la vérification formelle des protocoles cryptographiques. Notre
travail dans cette these est axé principalement sur la spécification formelle des propriétés des
protocoles de vote électronique, a la modélisation de ces protocoles, et a la vérification automa-
tique des propriétés de sécurité spécifiées par rapport au modele du protocole établi.

Objectifs et contributions

La littérature est riche en travaux portant sur la vérification formelle des protocoles crypto-
graphiques, cependant, trés peu d’entre eux portent sur I’analyse des protocoles de vote élec-
tronique. Force est de constater que la principale technique employée pour la vérification de
tels protocoles repose sur du model checking. Notre approche repose également sur du model
checking consistant en la vérification de la relation de satisfaction .4 |= ¢, ot .# désigne un mo-
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déle a base de traces, et ¢ une propriété de sécurité exprimée au moyen de la logique modale
ADM [ADMO03]. Plus précisément, notre contribution dans cette thése est triple : (i) proposer tout
d’abord un ensemble de notations pour la spécification et la modélisation des protocoles de vote
(), (i) spécifier ensuite les principales propriétés de sécurité (¢b), et (iii) implémenter finale-
ment un outil pour la vérification automatique des propriétés spécifiées par rapport au modele
défini (A |= ¢). Chacune de ces étapes est validée par rapport a une étude de cas portant sur le
protocole de vote FOO [FO092].

Notre premiere contribution dans cette thése concerne la modélisation des protocoles de vote
électronique. Ces derniers font appel a des primitives cryptographiques avancées (schéma d’en-
gagement, signature en aveugle, chiffrement homomorphe), et supposent I'existence de canaux
de communication (anonymes, privés) plus élaborés que ceux habituellement employés par les
protocoles cryptographiques classiques (authentification, échange de clés). Afin d’affiner I'ana-
lyse des propriétés de sécurité, il est primordial de disposer d’'une représentation simple des pro-
tocoles qui tient compte des spécificités introduites par le vote électronique. Notre objectif a été
d’enrichir dans un premier temps les notations existantes afin de représenter au mieux les pro-
tocoles de vote électronique, et de les utiliser ensuite afin de définir le modéle par rapport auquel
seront vérifiées ultérieurement les propriétés de sécurité. Dans notre approche, nous avons opté
pour un modele a base de traces, ol une trace représente une exécution dynamique du proto-
cole. Ce choix est motivé par le fait qu’'une faille dans un protocole cryptographique est souvent
mise en évidence par une trace représentant la violation d’'une propriété donnée. Notre modéli-
sation des protocoles tient compte de la présence d'un intrus actif dont le pouvoir de déduction
a été ajusté conformément a 'algébre de messages que nous avons défini.

La seconde partie de la these est relative a la spécification des propriétés de sécurité, et consti-
tue la majeure contribution de notre travail [TMT*08a, TMT*08b, TTB09]. Cette partie consiste
en la spécification au moyen de la logique ADM d’une sélection de propriétés de sécurité : droit
d’expression, éligibilité, non réutilisabilité, exactitude, équité, anonymat et sans-recu. La vérifi-
cation ensuite de ces propriétés par rapport au modele du protocole FOO, construit a l'issue de la
phase de modélisation, nous a permis de montrer la faillibilité de ce protocole quant a la satisfac-
tion de certains des objectifs du vote électronique. Le choix de la logique ADM comme langage
de formalisation des propriétés de sécurité a été motivé par le fait que ses constructeurs s’inter-
prétent par rapport a des traces, et qu’elle offre un certain nombre de caractéristiques intéres-
santes pour I'analyse de ces traces (modalités temporelles et existentielles, récursivité, linéarité).
De plus, la logique est dotée d'un systéme de preuve basée sur la méthode des tableaux [GLM97]
permettant une implémentation efficace d'un outil automatisant la tache de la vérification for-
melle des propriétés spécifiées.

La troisieme et ultime partie de la thése a été consacrée a l'implémentation de la sémantique
associée a la logique ADM afin de permettre la vérification automatique des propriétés de sécu-
rité. Cet outil, dont nous avons entamé le développement dans [GTMO07, TTMO08], est dénommé
ADM-Checker. 1l offre a I'utilisateur final la possibilité de spécifier, par I'intermédiaire d'une in-
terface graphique conviviale, les propriétés de sécurité et leurs parametres associés, de vérifier
ensuite leur syntaxe conformément a la grammaire de la logique ADM, et de les vérifier par la
suite par rapport a des traces du protocole analysé. L'outil ADM-Checker permettra notamment
de confirmer les résultats de sécurité énoncés al'issue de la phase de spécification des propriétés.
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Organisation du mémoire
La suite de cette these est organisée de la maniére suivante.

Tout d’abord, le premier chapitre introduit les protocoles de vote électronique. Nous présen-
tons en premier lieu les propriétés de sécurité qu'un protocole de vote se doit de garantir. Nous
donnons ensuite un panorama des principaux concepts et schémas cryptographiques utilisés
dans le but d’atteindre ces objectifs de sécurité. Nous donnons finalement, dans chaque classe
de protocole de vote identifiée, des exemples de protocoles. Nous détaillons en particulier les
étapes du protocole FOO, objet de notre étude de cas tout au long de ce manuscrit de these.

Le chapitre 2 établit d’abord un état des lieux des principaux formalismes utilisés dans I'ana-
lyse des protocoles de vote électronique. Cet état del’art est organisé en deux parties : la premiere
partie est dédiée aux algebres de processus, et la seconde est consacrée aux logiques modales.
Pour chacune de ces approches, nous donnons des exemples illustratifs, et discutons des princi-
paux travaux formels ciblant la vérification des protocoles de vote électronique. Nous introdui-
sons ensuite la logique ADM par l'intermédiaire de sa syntaxe et sa sémantique et motivons son
intérét dans la vérification des protocoles de vote électronique.

Le chapitre 3 est dédié a la modélisation (.#) des protocoles de vote électronique. Ce chapitre
introduit le modele du protocole que nous avons adopté, et face auquel seront vérifiées ensuite
les propriétés de sécurité spécifiées. Ce modele tient compte d'un intrus dont nous avons ajusté
le pouvoir conformément aux spécificités introduites par le vote électronique. Il sera particulie-
rement question de la modélisation du protocole FOO dont nous proposons une analyse dans le
présent manuscrit.

Le chapitre 4 est réservé a la spécification des propriétés (¢p) des protocoles de vote électro-
nique. Nous donnons la spécification, au moyen de lalogique ADM, d’une sélection de propriétés
de sécurité (équité, démocratie, exactitude, etc.). Notre formalisation est adaptée particuliere-
ment au protocole FOO dont nous proposons une analyse détaillée de sa sécurité en conclusion
de ce chapitre.

Le chapitre 5 présente 1’outil ADM-Checker dont la fonctionnalité principale est la vérifica-
tion des propriétés spécifiées (¢) par rapport au modele du protocole (.#). Le chapitre est divisé
en deux parties : la premiere partie introduit le systeme de preuve qui accompagne la logique
ADM, et décrit son mode opératoire, dans la vérification de la relation de satisfaction (4 |= ¢), a
travers deux exemples illustratifs. La seconde partie présente I’architecture et les fonctionnalités
de I'outil ADM-Checker.

Finalement, nous concluons cette these par un récapitulatif des principales réalisations, et
par la proposition d’une série de perspectives permettant de compléter et d’améliorer davantage
les travaux accomplis durant cette these.



Chapitre 1

Protocoles de vote électronique

Le vote électronique se décline en deux versions : le vote en kiosque et le vote en ligne. Dans le
premier cas, le votant est amené a se déplacer dans un bureau de vote ou est mis a disposition un
ensemble de terminaux permettant aux votants d’effectuer leurs choix et de les émettre ensuite.
Dans la seconde approche, tout votant disposant d’'un acces au réseau Internet, peut participer
a I'élection sans besoin de se déplacer de chez lui. Bien que la seconde approche semble plus
attrayante, elle doit faire face aux problémes de sécurité inhérents au réseau Internet (en parti-
culier, le déni de service).

De maniére similaire au commerce électronique, les systemes de vote en ligne sont basés sur
des protocoles cryptographiques. Ces derniers consistent en des opérations de communication
permettant aux entités impliquées de faire usage de la cryptographie dans le but d’atteindre un
objectif particulier : partage d'un secret, authentification mutuelle, ou bien émission d'un vote.
Dans la littérature on distingue deux schémas de vote : ceux basés sur la signature en aveugle
[Boy89, FO092, Oka96, Oka97, JL97] et ceux utilisant le chiffrement homomorphe [Ben87, CGS97,
Sch99, HS00, PAB*04]. Il s’agit de deux schémas tentant de deux maniéres différentes de satisfaire
les principales propriétés des protocoles de vote (anonymat, équité, éligibilité).

Dans ce qui suit, nous présentons en premier lieu les propriétés de sécurité qu'un protocole
de vote doit satisfaire. Ensuite, nous introduisons les principales primitives cryptographiques
ainsi que les canaux de communication impliqués dans les protocoles de vote. Finalement, nous
présentons par I'intermédiaire d’exemples de protocoles, les schémas de vote existants.

1.1 Propriétés de sécurité

Les protocoles de vote se veulent une représentation la plus fidele possible des élections pa-
pier traditionnelles tout en offrant un certain nombre de fonctionnalités supplémentaires tels
que le recomptage des votes. Il est ainsi crucial que le protocole de vote réponde a un certain
nombre de propriétés de sécurité. Ces propriétés dépendent fortement de la nature de I’élection
et des lois constitutionnelles de chaque gouvernement. A titre d’exemple, il n’est pas requis que
le vote soit anonyme au Royaume-Uni ou en Nouvelle Zélande [JP06] alors que c’est le cas dans
la majorité des autres pays.
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Un rapport établi par I'IPI (Internet Policy Institute) identifie un ensemble de propriétés de sé-
curité qu'un protocole de vote électronique se doit de satisfaire. Dans [Saf00, Gri02, CC97, Cet08],
il est fait mention de propriétés similaires (ou adaptées). Nous donnons ci-apres une description
de ces propriétés :

1.1.1 Anonymat

La propriété d’anonymat signifie que le lien entre le votant et son vote ne peut étre établi par
une tierce personne (observateur).

1.1.2 Démocratie
Cette propriété englobe trois sous propriétés :

- Eligibilité (eligibility property). Cette propriété exprime le fait que seuls les votants 1égi-
times (inscrits sur les listes électorales) peuvent voter.

— Droit d’expression. Cette propriété garantit que chaque votant légitime peut participer a
I’élection et voter.

— Non réutilisabilité (non-reusability property). Cette propriété signifie qu'un votant légitime
ne peut voter plus d'une fois. Une variante de cette derniére est appelée unicité (uniqueness
property). Dans ce cas, le votant peut participer a plusieurs reprises a la phase de vote, mais
seul un vote par votant doit étre comptabilisé (par exemple, le dernier émis).

1.1.3 Exactitude

La propriété d’exactitude (accuracy property) exprime le fait que les résultats publiés doivent
correspondre exactement aux choix des électeurs. Le protocole doit ainsi garantir que tous les
votes légitimes ont été correctement comptabilisés, qu’aucun des votes n’'a été dupliqué, modifié,
ou supprimé, et qu’aucun faux bulletin n’a pu étre inséré par une entité malicieuse.

1.1.4 Equité

La propriété d’équité (fairness property) signifie que le protocole de vote ne doit pas permettre
la divulgation de résultats partiels. De tels résultats pourraient influencer le choix des votants qui
ne se sont pas encore exprimeés.

1.1.5 Vérifiabilité
Dans la littérature, on distingue deux formes de vérifiabilité :

— Vérifiabilité individuelle (individual verifiability property). Elle exprime le fait que le pro-
tocole doit permettre au votant de vérifier que son vote a été réellement pris en compte.

— Vérifiabilité universelle (universal verifiability property). Elle signifie que tous les votants
peuvent étre convaincus de la sincérité du scrutin. Cette propriété peut étre vue comme la
prouvabilité de la propriété d’exactitude.
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1.1.6 Sans-Recu

La propriété sans-recu (receipt-freeness property) a été introduite par Benaloh et Tuinstra
dans [BT94]. Elle exprime le fait que le protocole ne doit pas fournir de recu permettant au votant
de prouver a une tierce personne qu’il a voté comme convenu. Cette propriété permet d’empé-
cher la vente de vote. Une version plus robuste de la propriété est appelée résistance a la coerci-
tion (coercion-resistance property) [DKRO06, JCJ05] et qui signifie que le protocole doit également
empécher le vote sous pression méme si on considére que le votant interagit durant certaines
phases du protocole avec la personne le for¢ant a voter d'une certaine maniere.

1.1.7 Propriétés auxiliaires.

Des propriétés d’ordre pratique ont également été identifiées pour les systemes de vote élec-
tronique. A titre d’exemple, nous pouvons citer :

- Flexibilité (flexibility property). Le protocole de vote doit pouvoir s'utiliser pour diverses
types d’élection.

— Commodité (convenience property). Les votants doivent pouvoir voter sans besoin de com-
pétences particulieres.

— Mobilité (mobility property). Le votant n’est pas restreint a une localisation physique par-
ticuliere pour émettre son choix.

1.2 Primitives cryptographiques

Contrairement aux protocoles cryptographiques classiques (échange de clés, authentifica-
tion), les protocoles de vote électronique font appel a des primitives cryptographiques plus éla-
borées. Ci-apres est donné un panorama des principales fonctions utilisées dans les protocoles
de vote électronique.

1.2.1 Systemes cryptographiques

Un systéme cryptographique (ou cryptosysteme) peut étre défini comme un triplet (£, &, 9)
ol % estun algorithme de génération de clés, & est un algorithme de chiffrement permettant de
transformer un texte clair en un texte inintelligible, et 2 est un algorithme de déchiffrement per-
mettant de retrouver le texte en clair a partir du chiffré et de la clé de chiffrement. On distingue
deux grandes familles de cryptosystémes : les systemes symétriques ou a clé secrete (DES (Data
Encryption Standard) [46-99]), AES (Advanced Encryption Standard) [19701]) et les systémes asy-
métriques ou a clé publique (RSA [RSA78], El-Gamal [Gam85]). Les systemes symétriques font
appel a la méme clé pour le chiffrement et le déchiffrement. Dans le cas des systemes asymé-
triques, une clé est utilisée pour le chiffrement (clé publique) et une seconde est utilisée pour le
déchiffrement (clé privée).

Ci-apres, nous nous intéressons particulierement aux systémes asymétriques que nous pré-
sentons via les cryptosystémes RSA et El-Gamal. Ces systémes serviront de base pour introduire
des concepts cryptographiques plus avancés tels que la signature en aveugle et le chiffrement
homomorphe.
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Cryptosysteme RSA

Génération des clés (£). Soient p et g deux “grands” nombres premiers distincts. Le processus
de génération suit les étapes suivantes :

1. Calcul dumodule RSA n=p x q.
2. Calcul de la fonction d’Euler ¢p(n) = (p—1) x (g —1).
3. Choix d'un exposant de chiffrement e tel que pgcd(e,p(n)) =1ete < p(n).

4. Calcul de I'exposant de déchiffrement d tel que e x d = 1[¢p(n)].

La clé publique est donnée par la paire (e, n), et la clé privée est d.
Chiffrement (£). Le chiffrement du message m est calculé comme suit :
c=mmodn
Déchiffrement (2). Le déchiffrement du cryptogramme c est donné par :
d

m=c“modn

Cryptosystéeme El-Gamal

Génération des clés (£). Soit p un “grand” nombre premier. La génération des clés suit les
étapes suivantes :

1. Choix d'un générateur g € Z, (ensemble des entiers modulo p).
2. Choix d'une clé secrete stelleque0<s< p—1.
3. Calcul de k= g°modp.

La clé publique est donnée par le triplet (p, g, h). La clé privée est s.

Chiffrement (£). Le chiffrement du message m est calculé comme suit :

1. Choix d'un nombre aléatoire k tel que pgcd(k,p—1) =1.

2. Calcul du couple (c1,¢2) = (gkmodp, m x hkmodp).

Déchiffrement (2). Pour retrouver le message m a partir du cryptogramme c = (cj, ¢2), on pro-
céde comme suit :

m=

G
—modp
1

Le cryptosystéme El-Gamal a ses avantages dans un systéme de vote électronique. L'algo-
rithme de chiffrement étant probabiliste, le chiffré d'un choix donné (“oui”, “non”) peut prendre
plusieurs formes. Ceci permet d’éviter qu'un attaquant puisse retrouver le vote en clair par com-

paraison du chiffré observé au chiffrement des différentes possibilités de choix.
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1.2.2 Schéma d’engagement

Un schéma d’engagement (bit-commitment scheme) est un protocole faisant intervenir deux
entités V et A se trouvant face au probléme suivant :

1. V souhaite communiquer un bit de donnée b a A mais désire que ce dernier ne puisse en
connaitre la valeur qu'ultérieurement (concealing property).

2. De son coté, A désire que V ne puisse tricher plus tard sur la valeur gagée (binding pro-
perty).

Pour résoudre ce probleme, V et A peuvent dérouler le protocole illustré par la figure 1.1.
V chiffre d’'une certaine manieére 'information a transmettre, et envoie le résultat a A (étape 1
du protocole). Ce dernier pourra prendre connaissance de la valeur gagée lorsque l'entité V lui
fournira la clé de chiffrement (étape 2).

v

\/

v A
FIGURE 1.1 - Schéma d’engagement

Dans un systeme de vote, un schéma d’engagement s’avere utile lorsque I’on souhaite garan-
tir une propriété telle que celle de I'équité. Les étapes 1 et 2 correspondent dans ce cas respecti-
vement a la phase de vote et a la phase d’ouverture des bulletins. Les entités V et A jouent res-
pectivement le role du votant et de 'entité responsable de la collecte des bulletins. Finalement, b
encode le vote dans le cas d'un simple référendum (0 pour “non” et 1 pour “oui”).

Lorsque I'entité V peut tricher sur la valeur gagée, le schéma d’engagement est dit a trappe
(trapdoor bit-commitment). Notons que |'existence d'une trappe peut s’avérer utile si I'on sou-
haite empécher la coercition. Les protocoles proposés par Okamoto [Oka97] reposent en partie
sur un tel schéma. L'idée est de donner au votant la possibilité d’ouvrir son bulletin de différentes
manieres, et ainsi faire croire a une tierce personne C (coercer) qu’il a voté 1 — b au lieu de b. Ceci
peut étre mis en évidence par I'exemple suivant extrait de [Oka96] :

Soit la fonction de mise en gage &() donnée ci apres, ou g et G sont des générateurs de Z),, et
k la clé de chiffrement :

&b, k) =gFG?



10 Protocoles de vote électronique

&b,k .
g

La valeur b peut étre retrouvée au moyen de la clé k en calculant la fraction r =

1 si =G
b= s1. r
0 si r=1

Disposant du logarithme discret de G en base g (a = log¢(G)), le votant V peut faire croire a
C qu'’il a voté comme convenu. A titre d’exemple, si le votant a voté “oui”, et veut faire croire a C
le contraire, il lui transmet une fausse clé k' = k+ a. En calculant la fraction r = &,Qk), I'entité C
est induite en erreur étant donné qu’elle en conclut par ce résultat (r = 1) que V a voté “non”.

Il est a noter que le schéma d’engagement peut aisément étre étendu a une séquence de

bits [Rja02].

1.2.3 Signature en aveugle

La signature numérique est un procédé permettant d’assurer 'intégrité de I'information trans-
mise et de garantir son authenticité. Dans un cryptosystéme a clé publique, la signature d’'un
message est obtenue par son chiffrement au moyen de la clé privée. Dans le systéme RSA décrit
précédemment, la signature d’'un message m est simplement donnée par ' :

s=m%modn

Dans le cadre des protocoles de vote, la signature en aveugle entre en jeu lorsqu’'une entité V
(votant) désire obtenir une signature sur un message m (bulletin) de la part d'une autorité A sans
rien révéler du contenu de son message. Pour arriver a ses fins, 'entité V commence par masquer
le message (il produit un message m') avant de le transmettre 4 A. Lautorité A signe en aveugle le
message recu et le renvoie a V qui extrait alors une signature sur m a partir de la signature sur le
message masqué m'. Cette procédure peut étre représentée par la figure 1.2 ott le votant V glisse
son bulletin dans une enveloppe accompagné d'un papier carbone. La signature apposée sur la
partie externe de I’enveloppe est retranscrite grace au papier carbone sur le bulletin.

=)

&
=~
u% m %ﬁr

vote A
> ¥
K

FIGURE 1.2 - Signature en aveugle

1. Dans la pratique, une fonction de hachage a sens unique est appliquée sur le message avant son chiffrement au
moyen de la clé privée.
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A titre d’exemple, soit ((e, 1), d) la paire de clés publique/privée RSA associée a I'autorité A.
Le votant V peut obtenir une signature sur son message m en procédant comme suit :

1. Le votant masque le message m a I'aide d’'un facteur r choisi aléatoirement. Il prépare le
message m' = m x rémodn.

2. Lautorité A signe le message et renvoie la signature s’ = m'*modn au votant.

/
3. Le votant calcule la fraction 37 afin d’en extraire la signature s = m%modn.

1.2.4 Chiffrement homomorphe

Lhomomorphisme est une propriété de certains cryptosystemes tels que RSA, Paillier [Pai99]
ou BGN [BGNO5] selon laquelle la primitive de chiffrement & : 2 — € satisfait la relation définie
ci-apres, avec @ et ® les lois de composition interne régissant respectivement les groupes & et
€ .

E(my o myp) =E(my) ®E(my)

Lexemple donné ci-apres illustre la propriété d’homomorphisme dans le cas particulier du
cryptosysteme El-Gamal :

E(my, k) xE(my, k) = (gklmodp, my x bk modp) x (ngmodp, my X hkzmodp)

= (" modp, my x my x %2 modp)

E(my x mo, k1 + k»)

11 s’agit 1a d'un homomorphisme multiplicatif vérifiant I'équation sur les messages suivante :

n n
[[6m)=&(]mi) (1.1)
i=1 i=1

Le cryptosysteme de Paillier met en évidence quant a lui un homomorphisme additif ou le
produit des messages chiffrés équivaut au chiffrement de la somme des messages en clair :

n n
[[6m) =63 mi) (1.2)
i=1

i=1

Dans un systeme de vote électronique, la propriété d’homomorphisme intervient dans le
comptage des voix et est exploitée de la maniére suivante : tout d’abord, les votes chiffrés transmis
par les votants sont multipliés entre eux. Ensuite, le résultat de 1'élection (somme des votes dans
le cas d'un homomorphisme additif) est obtenu par déchiffrement du produit des votes chiffrés.
A titre d’exemple, le nombre de personnes ayant approuvé une proposition lors d’'un référendum
peut étre directement obtenu a partir du produit des votes chiffrés, si les choix possibles sont
encodés de la maniere suivante : 0 pour “non” et 1 pour “oui”. Il est a noter que le fait que les
bulletins ne soient pas déchiffrés individuellement, participe a garantir une propriété telle que
I'anonymat.
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1.2.5 Preuves a divulgation nulle de connaissance

Une preuve interactive a divulgation nulle de connaissance ZKIP (Zero-Knowledge Interactive
Proof) permet a une entité A de convaincre une entité B qu'une proposition est vraie (“Je dispose
d’une clé secrete s”) sans toutefois compromettre les éléments sur lesquels cette proposition est
fondée. Les éléments de preuve exposés a B n’apprennent rien de plus que la véracité de la propo-
sition. Les preuves constituent des éléments essentiels dans les protocoles de vote électronique,
et en particulier dans ceux faisant appel au chiffrement homomorphe. A titre d’exemple, dans
le protocole CGS [CGS97], le votant est amené a prouver que son vote est valide (le vote est un
chiffrement de 0 ou de 1) sans révéler le contenu de son bulletin. Les preuves jouent également
un réle dans le but de garantir des propriétés de sécurité telles que celle de la vérifiabilité uni-
verselle. Toujours dans ce méme exemple de protocole CGS, les autorités gérant I’élection sont
amenées a fournir des preuves garantissant la fiabilité des résultats publiés. Plus précisément,
cette preuve est basée sur I'égalité des logarithmes discrets, et est énoncée comme exemple dans
la Table 1.12. Dans cet exemple, I'entité A prouve a 'entité B qu’elle dispose de la valeur a € Zy
satisfaisant I'égalité (x = g%, y = h%) avec x, y, g, h € Z,, des éléments publiques a disposition éga-
lement de B.

TABLE 1.1 — Preuve interactive basée sur I'égalité des logarithmes discrets

Eléments de Preuve: [(x,y,g, h)]/[(x = g% A (y = h%)]
Preuve (de A): [logg(x) = logp(y)]

1. A — B:(a=g"¥b=h")

2. B— A:c

3. A— B:(r=w+ac)

Vérification (par B) : [(g" = a x x°) A (h" = b x y°)]

Dans la littérature, il existe une variété de preuves interactives. Elles sont souvent basées sur le
méme modele : (engagement (e), challenge (c), réponse (r)). Lentité A s’engage d’abord a fournir
une preuve de la proposition p au moyen del’élément e. Lentité B met au défi A en lui proposant
d’inclure le challenge c¢ dans la preuve. A fournit alors la preuve représentée par la réponse r
calculée sur la base des éléments p, e et c. Les preuves de cette nature peuvent se transformer en
preuves non interactives si 'entité A se met au défi par elle méme. Ce défi peut étre généré en
employant la technique proposée par Fiat et Shamir dans [FS86]. Dans ce cas, le défi ¢ est obtenu
par application d'une fonction de hachage sur les éléments p et e (c = h(p, e)). Une version non
interactive du protocole présenté en Table 1.1 est donnée dans [Rja02].

1.2.6 Schéma de partage de secret

Un schéma de partage de secret (£, n) permet a une entité T (autorité de confiance, votant) de
partager un secret s (clé privée, vote) entre n autorités de telle sorte que le secret s ne peut étre
reconstruit que par la coopération d’'un minimum de ¢ entités. Ci-dessous, est décrit le schéma
proposé par Shamir dans [Sha79] :

2. Le protocole énoncé par la Table 1.1, et d a Chaum et Pedersen [CP92], n’est a divulgation nulle de connaissance
que si I'entité B, responsable de la vérification de la preuve, est une entité de confiance. La sécurité du protocole est
discuté plus en détail par les auteurs du protocole de vote CGS qui optent pour I'usage de la version non interactive de la
preuve.
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1. Lentité T génere aléatoirement un polyndme p(x) de degré ¢ — 1. Le polyndme n’est pas
divulgué et le secret s est la valeur du polynéme au point 0 (s = p(0)) :

-1
px) =Y apx’
k=0

2. Lentité T transfere ensuite a chaque autorité A j (j €{l...n}) sa part du secret représentée
par:
si=p()
3. Un ensemble minimal A; c {1...n} de ¢ parts (fragments) du secret est nécessaire pour
reconstruire le secret s par interpolation de Lagrange :

s=p0 =) sixLja, Lja,= [I kL
jebs kea €77
Une modification apportée par Schoenmakers dans [Sch99] permet de transformer le schéma
(t,n) en un schéma vérifiable. Plus précisément, des preuves basées sur 1'égalité des logarithmes
discrets sont introduites afin d’assurer que I'entité T distribue des parts de secret valides, et per-
mettant de garantir que la reconstruction du secret par les autorités se fait au moyen de fragments
valides.

1.3 Communication

Dans les protocoles cryptographiques classiques, la communication est souvent assurée par
des canaux publiques ol I'information échangée transite par 'intrus. Afin de garantir certaines
des propriétés décrites plus haut (anonymat, sans-recu), les protocoles de vote électronique sup-
posent I'existence de canaux de communication plus élaborés ayant des caractéristiques parti-
culiéres (anonymat de 1'expéditeur, sécurité physique de la communication). Dans ce qui suit,
nous présentons les canaux usuellement utilisés dans ces protocoles.

1.3.1 Canal publique

11 s’agit du canal de communication “standard” utilisé dans les protocoles cryptographiques.
Le canal est non stir, et est sous le contréle d'un intrus ayant le pouvoir d’intercepter tout message
transitant via le canal.

1.3.2 Canal anonyme

11 s’agit d'un canal ot I'information en transit peut étre interceptée par intrus, mais ne peut
étre tracée pour remonter a 'identité de I'émetteur. Cette caractéristique peut étre obtenue au
moyen des réseaux de mélangeurs (Mix_Ner) introduits par Chaum dans [Cha81]. L'idée repose
sur un cryptosystéme a clé publique et consiste a intercaler un ensemble de n entités entre
les éventuels émetteurs et destinataires des messages. Lorsqu'une entité V désire envoyer un
message v a une entité A, elle le chiffre successivement avec chacune des clés publiques pk;
(i = 1...n) des entités M X; constituant le Mix_Net, et le transmet ensuite au réseau de mélan-
geurs qui attend la réception d'une série de messages avant d’entamer le “mélange”. Ce processus
se déroule au niveau de chaque étage M X; du Mix_Net selon le principe suivant :
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1. MX; choisit une permutation p; et I'applique a la liste des éléments recue de la part de
MX;_4.

2. MX; enleve ensuite une couche de déchiffrement de chacun des éléments constituant la
liste. Elle déchiffre les messages au moyen de sa clé privée sk;.

3. MX; transmet finalement la liste ainsi produite a I'étage M X; ;.

Ce procédé estillustré par la figure 1.3 ot1les votes vy, vy, et v3 propres respectivement aux vo-
tants V; , V», et V3 sont transmis de maniére anonyme par l'intermédiaire d'un réseau de mélan-
geurs a trois entités. Plus précisément, le schéma placé en haut de la figure représente le chiffre-
ment de chaque vote v; (j = 1,2,3) successivement au moyen des clés publiques pk; (i = 1,2,3)
propres aux différents étages M X; composant le Mix_Net. La figure du bas représente le passage
des messages ainsi préparés par les votants au travers du Mix_Net. Une couche de déchiffrement
et une permutation sont appliquées au niveau de chaque entité MX;. Lanonymat des votants
est garanti étant donné qu'un observateur externe (un intrus) ne peut faire correspondre les élé-
ments des listes fournis en entrée a ceux produits en sortie.

) o BT i e
o ) B 5 s e~
- m%[ T e S
2 5K

N— — —
MX, MX, MX4

Vi
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v v

E< E
-
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FIGURE 1.3 — Réseaux de mélangeurs

1.3.3 Canal privé

Un canal privé est un canal o1 'information en transit est hors de portée de I'intrus. Plusieurs
protocoles de vote [BT94, SK95, Oka97, HS00] en supposent l'existence dans le but d’empécher
la coercition et la vente de vote. Certains d’entre eux (schémas de vote proposés dans [Oka97])
nécessitent méme que le canal soit également anonyme.
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1.4 Schémas de vote électronique

Les protocoles de vote électronique peuvent étre classés en deux catégories : ceux basés sur la
signature en aveugle, et ceux utilisant un schéma de chiffrement homomorphe. La premiére caté-
gorie de protocoles est plus adaptée pour des élections a grande échelle. A I'inverse, les protocoles
appartenant a la seconde famille impliquent souvent des calculs complexes, et par conséquent
souvent applicables que pour des petites élections. Cependant, ils permettent d’aboutir a des ob-
jectifs de sécurité (vérifiabilité universelle) difficile a atteindre dans les protocoles faisant appel a
la signature en aveugle. Dans ce qui suit, nous présentons, au travers d’exemples de protocoles,
les principes de base utilisés dans chacun de ces schémas.

1.4.1 Schémas basés sur la signature en aveugle

Les protocoles utilisant la signature en aveugle suivent le méme principe : le votant contacte
dans un premier temps l'autorité gérant I’élection afin d’obtenir une signature sur un message
préalablement masqué par le votant. La signature en aveugle apposée par 'autorité représente
le jeton permettant au votant de poster son vote. Durant la phase de vote, le jeton est émis via un
canal anonyme et ne doit contenir aucune information (pseudonyme) permettant de remonter a
I'identité de I'émetteur.

Le protocole FOO

Dans cette section, nous présentons le protocole FOO [FO092] du nom de ces auteurs Fu-
jioka, Okamoto et Ohta.

Entités. Le protocole FOO fait intervenir trois profils :

— Lesvotants V; € L,,i € {1...n}. L, représente la liste des votants 1égitimes
— Un administrateur A dont le role est de fournir aux votants légitimes les jetons (signatures
en aveugle) leurs permettant d’émettre leurs votes.

— Un collecteur C responsable de la collecte des votes et de la publication du résultat final de
I'élection.

Nous considérons une entité supplémentaire B jouant le role du babillard (bulletin board).
Plus précisément, cette entité est responsable de I'affichage des résultats publiées par le collec-
teur C.

Primitives cryptographiques. Le protocole FOO emploie les primitives cryptographiques sui-
vantes :

— Engagement. La mise en gage d'un message m par la clé r est notée € (m, ).
- Aveuglement. Le masquage d'un message m par la clé b est représentée par % (m, b).

- Signature numérique. La signature du message m par 'autorité A est représentée par
F(m, ska), avec (pka, ska) la paire de clés publique/privée associée a 'administrateur A.
De méme, a chaque votant V; € L, correspond une paire de clés (pky;, sky,).



16 Protocoles de vote électronique

Canaux de communication. Les entités du protocole FOO peuvent communiquer via deux
types de canaux :

— Canaux publiques servant a I'enregistrement des votants et a la publication des résultats.

— Canaux anonymes établis entre les votants et 'entité responsable de la collecte des votes.

Ftapes du protocole. Le protocole FOO se déroule en six étapes :

1. Préparation. Le votant V; choisit tout d’abord parmi la liste des choix possibles L. son vote
v;. Il le met ensuite en gage au moyen d’une clé aléatoire r; (x; = €(v;, ;). Le vote gagé
est par la suite aveuglé au moyen d'une deuxiéme clé aléatoire b; (e; = B(x;, b;)), et le tout
est signé avec la clé privée du votant sky, (s; = #(e;, sky,)). La signature est finalement
transmise a I'administrateur A accompagnée du message e; et de I'identité du votant.

Votant
x; = €E(v,r)
e; = Bx,by)
si = FLlej,sky)

1. Vi — A:Ves;

2. Administration. A la réception de la requéte d’enregistrement transmise par V;, 'autorité A
vérifie si ce dernier est un votant légitime (V; € L)), s'il ne s’est pas déja enregistré (V; ¢ L,
avec L, la liste des votants acquittés), et si sa signature est valide. Si ces conditions sont
satisfaites, A enregistre le votant V;, signe en aveugle le vote gagé par le votant, puis lui
transmet cette signature (d; = #(e;, ska)). Cette signature représente le jeton permettant
au votant de poster son vote durant la prochaine étape du protocole.

Administrateur
?
Vi € Ly
?
Vi € L
2
ei = s pky)
di = Slej, ska)

2. A — V;:.d;

3. Vote. La phase de vote ne débute qu’apres qu'une certaine deadline ait été atteinte (tous
les votants se sont enregistrés). Le votant démasque la signature recue précédemment de
A aprés avoir vérifié sa validité. Il obtient ainsi une signature de A sur le vote gagé a la
premiere étape du protocole. Cette signature (y; = % (x;, ska)) est transmise ensuite par le
votant au collecteur C via un canal anonyme.

Votant
e = F~Nd;, pka)
yi = B Udi,b)=F(xi,5ka)

3. ‘/l - C:xivyi
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4. Notification. Si le vote recu dispose d'une signature valide, le collecteur C le sauvegarde
comme [¢™¢ glément de la liste des votes recus. Apres une seconde deadline (tous les vo-
tants se sont prononcés), C publie aupres de 'entité B la liste des votes recgus (liste Ly). Un
élément de cette liste est un triplet (I}, x;, y;).

Collecteur

xi = SNy pka)

4, C — B:...,(lj,xj,yj),...

5. Ouverture des bulletins. Le votant V; vérifie si son vote figure parmi ceux publiés par le
collecteur a I'étape précédente. Si c’est le cas, le votant transmet alors anonymement au
collecteur C I'élément [; identifiant son vote dans la liste, ainsi que la clé r; permettant
I'ouverture de son bulletin.

Votant

?
(x;,yi) € Lp

6. Publication des résultats. Le collecteur ouvre le lf’"e bulletin en le déchiffrant au moyen
de la clé r; re¢cue anonymement. Si le vote est valide (v; € L.), C 'enregistre dans une liste
L3 dont les éléments sont des tuples (x;,y;,rj, V), avec xj, yj, I'j, et v; représentant res-
pectivement le vote gagée, sa version signée, la clé d’engagement et le vote correspondant.
Cette liste est finalement publiée, apres une troisieme deadline marquant la fin de la phase
d’ouverture des bulletins, dans le but de permettre a chaque votant de vérifier la prise en
compte de son vote.

5. V; — C:l;r;

Collecteur

€1 (x)

h
o

6. C — B:..,(Xx,Yj,TjVj)...

Il est a noter que nous avons présenté ici les grandes lignes du protocole FOO. Dans la version
originale, il est fait mention de procédures permettant aux votants de porter réclamation aupres
des autorités dans le cas d’irrégularités (en particulier, lorsque le vote d’'un votant ne figure pas
dans la liste des votes publiés).

1.4.2 Schémas basés sur le chiffrement homomorphe

Dans les protocoles de vote électronique basés sur le chiffrement homomorphe, 1'élection
est gérée par un ensemble d’autorités, et le processus de vote repose sur un systeme de par-
tage de secret (voir section 1.2.6) pouvant étre utilisé dans différents contextes : (i) le votant par-
tage son secret (vote) entre les autorités gérant 1'élection [Ben87, Sch99], ou (ii) une entité de
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confiance distribue a chaque autorité sa part du secret représentant la clé privée du cryptosys-
téme [CGS97, HS00]. Selon la seconde approche, tous les votes sont envoyés chiffrés au moyen de
la clé publique correspondante, et les autorités cooperent ensuite afin de déchiffrer le produit des
votes chiffrés. Le résultat de I'élection (somme des votes) est calculé en exploitant la propriété du
chiffrement homomorphe (voir section 1.2.4).

Les protocoles de vote électronique utilisant le chiffrement homomorphe impliquent géné-
ralement trois phases : initialisation, vote, et comptage des voix. Ci-apres, est décrit briévement,
a travers deux exemples de protocoles, les principes de base employés dans ces protocoles.

Protocole A

Le protocole CGS proposé dans [CGS97] est bati sur le principe suivant :

Initialisation. Les autorités mettent en place un systeme de partage de secret afin de partager
une clé privée sk.

Vote. Le votant V; chiffre son vote au moyen de la clé publique correspondante pk, et d'un aléa
k; (chiffrement probabiliste). Le vote chiffré est ensuite rendu publique par le votant.

Comptage des voix. Les votes chiffrés sont en premier lieu multipliés. Ensuite, les autorités co-
opérent afin de déchiffrer la somme des votes (homomorphisme additif). Il est a noter que le
processus de déchiffrement est réalisé sans reconstruction de la clé secréte sk. Ceci peut étre
assuré en ayant recours a un cryptosysteme a seuil [CGS97].

Les phases 1 et 3 sont également communes au protocole [HS00] qui propose une version
modifiée du schéma de vote permettant de transformer le protocole CGS en un protocole sans-
recu. Plus précisément, le votant est assisté, durant la phase 2 du protocole, par I'’ensemble des
autorités pour construire une version chiffrée de son vote. Ne disposant plus de recu matéria-
lisé dans le protocole CGS par le parametre aléatoire k;, le votant V; n’est plus apte a prouver le
contenu de son bulletin.

Protocole B

Les protocoles proposés dans [Ben87, Sch99] suivent les principes décrits ci-apres :
Initialisation. Chaque autorité A; génere une paire de clés (pkj, sk;).

Vote. Le votant V; fait appel a un systeme de partage de secret (¢, n) afin de partager son vote
(v;) entre les n entités du systéme. Pour ce faire, le votant envoie a chaque autorité A; sa part du
secret s;; chiffré au moyen de la clé publique pk; et d'un aléa k;; (chiffrement probabiliste).

Comptage des voix. Chaque autorité A; multiplie les parts des secrets recus, puis déchiffre le
produit afin d’obtenir la somme des parts S; (homomorphisme additif). Le résultat de I'élection
peut étre finalement calculée par chacun au moyen des parts S; (j = 1... n) publiés par les autori-
tés. Plus précisément, ¢ fragments sont nécessaires pour calculer le résultat de I'élection (somme
des votes) par interpolation de Lagrange.
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Ilestanoter que les preuves a divulgation nulle de connaissance sont souvent utilisés dans les
schémas de protocoles utilisant le chiffrement homomorphe. A titre d’exemple, le votant est sou-
vent amené a prouver que son vote est valide. De méme les autorités doivent également produire
des preuves de la validité des résultats publiés.

1.5 Conclusion

Comme décrit tout au long de ce chapitre, les protocoles de vote électronique font appel a
des primitives cryptographiques toutes aussi variées que complexes (partage de secret, signa-
ture en aveugle) dans le but de satisfaire un ensemble de propriétés de sécurité (anonymat, éli-
gibilité, équité). Cependant, il est trés rare de trouver un protocole garantissant la totalité des
principales exigences du vote électronique. Il arrive également souvent qu'un protocole clame
satisfaire une propriété [Oka96, BT94] et s’avérer par la suite ne pas la garantir. A titre d’exemple,
Okamoto a mis au point dans [Oka96] un protocole empéchant la coercition et démontré un an
plus tard [Oka97] que son protocole ne disposait pas réellement de cette propriété. Ces erreurs
sont sans doute dlies aux contraintes tres strictes imposées par le vote électronique dont cer-
taines peuvent méme sembler & premiére vue contradictoires. A titre d’exemple, le votant doit
étre capable de vérifier que son vote a été pris en considération (vérifiabilité individuelle), et en
méme temps étre incapable de prouver le contenu de son bulletin (propriété sans-recu).

Dans ce contexte, 'usage des méthodes formelles, pour montrer que les propriétés préten-
dues satisfaites par un protocole sont réellement garanties, devrait étre incontournable. Dans ce
qui suit, nous faisons un état des lieux des différentes approches formelles s’articulant autour de
la vérification des protocoles de vote électronique, et présentons celle que nous avons adopté.
Les protocoles introduits dans ce chapitre, et notamment le protocole FOO serviront de base
d’exemple pour illustrer notre approche tout au long de cette thése.






Chapitre 2

Vérification des protocoles de vote
électronique

Les protocoles de vote électronique peuvent étre vus comme un exemple particulier de pro-
tocoles cryptographiques. Ces derniers consistent en des opérations de communication et de
traitements internes (vérification de la validité d’'une signature) permettant a des entités com-
municantes de s'échanger des messages, via des canaux de communication (publiques, privés,
anonymes), dans le but d’atteindre un objectif particulier (authentification mutuelle, échange de
clés de session, partage d'un secret).

De nos jours, il est bien établi que la conception de tels protocoles est difficile et sujette
aux vulnérabilités. Ces failles ne sont pas diies uniquement aux algorithmes cryptographiques
sous-jacents mais également a la maniere dont ils ont été utilisés pour construire les protocoles,
et a 'environnement supposé hostile dans lequel les objectifs de sécurité doivent étre atteints.
Pour garantir la correction d'un protocole cryptographique, il faut toujours raisonner par rapport
au pire scénario dans lequel on suppose que le réseau de communication est sous le controle
d’'un intrus capable d’'usurper 'identité d’honnétes participants, d’'intercepter les messages, de
les rejouer, ou bien d’en fabriquer de nouveaux et de les injecter. Sous ces conditions, il est
bien souvent difficile de déceler les éventuels attaques méme pour les plus basiques des pro-
tocoles. Bien des protocoles ont été publiés, appliqués, puis plus tard démontrés faillibles a des
attaques [C]97]. Lexemple le plus parlant est celui du protocole d’authentification a clé publique
proposé par Needham et Schroeder [NS78] démontré faillible dix-sept ans apres sa publication a
I'attaque de l'intercepteur (man in the middle attack) [Low95].

Dans ce contexte, I'usage des méthodes formelles pour montrer que les propriétés prétendues
satisfaites par un protocole sont réellement garanties devrait étre incontournable. Leur usage est
d’autant plus important dans les applications critiques telles que le commerce électronique ou
I'argent est en jeu, ou bien le vote électronique ou la démocratie est en jeu.

Les méthodes formelles peuvent étre définies comme un ensemble de formalismes mathé-
matiques et/ou logiques pour la description des systemes et de leurs spécifications, et de pro-
cédures permettant de s’interroger quant au respect de ces spécifications par le systéme. Leurs
applications dans le domaine de la spécification et de I'analyse des protocoles cryptographiques
remontent probablement aux travaux de Dolev et al. [DEK82, DY83] mais n’ont réellement émer-
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gées qu’au début des années quatre-vingt dix avec la logique BAN [BAN90]. De nos jours, il existe
une variété de méthodes et d’outils associés a la vérification formelle des protocoles. Dans [Mea03]
on peut trouver une étude sur les différentes approches formelles employées dans I’analyse des
protocoles cryptographiques.

Bien que le probléme soit connu pour étre généralement indécidable [CDL*99, CS02], recou-
rir aux méthodes formelles afin de détecter certaines failles, ou bien de confirmer la sécurité d'un
protocole cryptographique particulier constitue un résultat plus que satisfaisant. La littérature
est riche en travaux portant sur la vérification formelle des protocoles cryptographiques. Cepen-
dant, comparativement il n’existe que trés peu de travaux sur I’analyse formelle des protocoles de
vote électronique [KR05, DKR06, BHM08, COPD06, MVdV07, JP06, EO07, BRS07]. Les algebres de
processus et les logiques modales, particulierement les logiques de connaissance, constituent les
principaux formalismes utilisés dans ces travaux. Selon la premiere approche, le role de chaque
entité dans le protocole est modélisé par un processus spécifié par une grammaire donnée, et les
propriétés sont ensuite généralement exprimées en terme de relation d’équivalence entre pro-
cessus (équivalences observationnelles). Dans le cas de la seconde approche, les propriétés sont
exprimées au moyen d'une logique disposant de constructeurs permettant de s’interroger sur la
possibilité que certains événements du protocole se produisent, sur I'ordre d’exécution de ses
événements (logiques temporelles), sur la croyance des agents (logiques doxastiques) et/ou sur
la connaissance de ces agents (logiques épistémiques) par rapport a certaines propositions (“Bob
avoté oui”).

Il est a noter que ces deux approches ne sont pas indépendantes I'une de 'autre. La premiere
met 'accent sur la spécification du protocole. La seconde se focalise sur la spécification des pro-
priétés pouvant étre éventuellement vérifiées par rapport a un modele de protocole spécifié par
une algébre de processus.

Dans ce qui suit, nous présentons ces deux approches via des exemples illustratifs. Nous fai-
sons également un état des lieux des travaux formels ciblant la vérification des protocoles de
vote électronique. Nous présentons ensuite 'approche que nous avons adoptée. Plus précisé-
ment, nous introduisons la logique ADM a travers sa syntaxe et sa sémantique et discutons de
son intérét dans la vérification des protocoles cryptographiques en général et des protocoles de
vote électronique en particulier. Nous évoquons brievement la difficulté liée a la vérification de
tels protocoles. Finalement, nous cloturons ce chapitre par préciser les principales réalisations
envisagées dans cette these.

2.1 Algebres de processus

Une algebre de processus est un langage pour la spécification des systeémes concurrents. Le
terme algebre fait référence aux opérations permises par la grammaire sur les processus telles
que la réplication d'un processus ou la composition paralléle de deux processus.

Roscoe et Lowe ont été les premiers a suggérer respectivement dans [Ros95] et [Low96] 'usage
des algebres de processus pour I'analyse des protocoles cryptographiques. Lidée est de spéci-
fier le protocole comme la composition parallele de processus décrivant le role des entités du
protocole et leurs interactions via I'’échange de messages. L'analyse du protocole s’opére ensuite
par I'extraction a partir de cette spécification d'un modele a états finis, le plus souvent un sys-
téme de transition étiqueté LTS (Labelled Transition System [Plo81]), sur lequel seront vérifiées
les propriétés de sécurité. Celles-ci pourront étre exprimées au moyen d’'une logique donnée
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(LTL [HRO0O], p-calcul [Sti96]) ou définies en des termes propres a l’algebre elle méme. Nous nous
intéressons ici particulierement a la notion d’équivalence étant donné qu’elle a été largement
exploitée dans ’analyse des protocoles de vote, notamment pour la formalisation des propriétés
telles que I'anonymat, le sans-recu ou la résistance a la coercition.

Dans la littérature, il existe une variété d’algebres de processus : CCS [Mil82], ACP [BK85] et
leurs multiples extensions : -calcul [Mil99], uCRL [GRO1]. Nous présentons ci-apres deux d’entre
elles : I'algébre CSP [Hoa85], et le n-calcul appliqué [AF01]. Nous nous intéressons particulie-
rement a la notion d’équivalence observationnelle dans ces algebres, et donnons comment la
propriété d’anonymat peut étre décrite en se basant sur cette relation d’équivalence. Nous syn-
thétisons ensuite les travaux ayant trait a la modélisation et I'analyse des protocoles de vote au
moyen des algebres de processus tout en décrivant les diverses propriétés de sécurité analysées.

2.1.1 CSpP

Lalgebre CSP (Communicating Sequential Processes) offre un langage permettant de décrire
le comportement des systémes concurrents en tant que composantes (processus) interagissant
entre elles via ’échange de messages. Elle semble des lors appropriée pour I'analyse des proto-
coles cryptographiques.

Dans CSP, un processus peut étre représenté par un systeme de transition décrivant les di-
verses possibilités d’évolution du processus. Un branchement de ce modéle arborescent dénote
une séquence d’événements (trace) sur lesquels le processus peut s’engager. Dans sa forme la
plus simple, un événement peut étre abstrait aux symboles a, b ou c. Pour les systemes commu-
nicants (protocoles), 'algébre prévoit les actions c!m (action d’envoi) et c?x (action de réception)
pour représenter respectivement I’envoi du message m et sa récupération dans x via le canal c.
Lensemble des événements possibles pour un processus P constitue son alphabet noté a P.

Syntaxe. La syntaxe de CSP! [Hoa85] est donnée par la grammaire BNF 2 définie en Table 2.1.

TABLE 2.1 — Syntaxe de CSP
P == a—P | POQ | PnQ | PIIAIIQ | P\A | fa(P) | STOP

Tout d’abord, a — P représente le processus qui peut exécuter I'action a et se comporter
ensuite comme le processus P. Le processus P 0 Q représente le choix externe et désigne le pro-
cessus qui peut se comporter soit comme P soit comme Q et c’est I'environnement qui effectue
ce choix. Lenvironnement choisit le processus qui peut s’exécuter. Si P et Q peuvent tous deux
s’exécuter, le systéme en choisit un de maniere non déterministe. Le processus P 1 Q désigne le
choix interne (non déterministe) sur lequel I'environnement n’a aucun controle. Le processus
P|[A]|Q désigne la composition parallele de P et Q avec la condition que les deux processus se
synchronisent sur les événements de I'ensemble d’actions A. Une variante de ce constructeur
est P ||| Q, qui désigne le processus o1 P et Q s’exécutent en parallele et indépendamment 'un
de 'autre. Le processus P\ A désigne le masquage et représente le processus ol 'ensemble des

1. Lasyntaxe définie par Hoare dans [Hoa85] est plus riche. Nous avons présenté uniquement les principaux construc-
teurs de la grammaire.

2. Backus Naur Form. Notation, d a John Backus et Peter Naur, définie initialement afin d’'introduire la syntaxe des
langages de programmation.
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actions dans A ne sont pas observables. Le processus f4(P) représente le processus P ou tout évé-
nement a € A estrenommeé par son image par la fonction f : aP — aP. Finalement, le processus
STOP est le processus qui ne peut s’engager sur aucune action.

Equivalence. Dans I'algebre CSP, trois notions d’équivalence ont été définies : équivalence par
trace, équivalence par refus et équivalence par refus/divergence. Dans ce qui suit, nous nous
intéressons uniquement a la premiere forme d’équivalence dans laquelle deux processus sont
équivalents s'ils exhibent le méme ensemble de traces. Lexemple 2.1.1 représente deux processus
équivalents par trace.

Exemple 2.1.1

Soit les deux processus P et Q définis comme suit :

P = a— (b— STOPOc— STOP)
Q = a— (b— STOPOc— STOP)
0 a— b— STOP
O a—c— STOP
Processus P Processus Q
a a

SRS

Les processus P et Q sont équivalents par trace étant donné I’égalité suivante :

Traces(P) = {(,{a),{(a,b),{a,c)} = Traces(Q)

Note : La notation () désigne la trace vide dans CSP.

Lanonymat dans CSP. Une premiere formalisation de la propriété d’anonymat a été donnée
par Schneider et Sidiropoulos dans [SS96]. Leur définition s’articule autour d’'un ensemble Ag
d’agents du systeme (votants) désirant étre anonymes par rapport a un événement particulier
evt (vote). Ce dernier se présente selon la forme composée i.e ol1 i représente I'identité de 'agent
ayant initié I'événement e. Lidée est que si un événement de 'ensemble A= {i.e| i € Ag} se pro-
duit, il pourrait alors étre confondu avec n'importe quel autre événement de ce méme ensemble.
Cette idée est énoncée en terme d’équivalence par trace comme suit :

Traces(P) = Traces(f;"(fa(P))

falx)

a si xXeA
X sinon
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La fonction f4() est une fonction de renommage ou tout événement de I’ensemble A est sub-
stitué par un événement donné a. Si P désigne le processus modélisant le systéme a analyser,
le processus f4(P) représente le systéme qui rend I'événement « possible a chaque fois qu'un
événement de A est possible dans le processus original P. En suivant le méme raisonnement,
le processus fA‘l( fa(P)) est celui qui rend tout événement de A possible a chaque fois qu'un
événement particulier de ce méme ensemble est possible dans P. Selon la définition énoncée
ci-dessus, un systeme modélisé par un processus P satisfait la propriété d’anonymat s’il est ca-
pable de s’engager dans les mémes séquences d’actions que celles pouvant étre générées par le
processus f;* (fa(P)).

Dans [SS96], cette définition de 'anonymat est mise en application sur le protocole du diner
des cryptographes énoncé par Chaum [Cha88], et illustré sur un exemple de protocole basique
que nous reprenons ci-apres :

Exemple 2.1.2

Soit le protocole de donation ot deux entités, dont les identités sont volontairement mas-
quées par a; et ay, peuvent faire acte de charité. Si le premier fais un don, il est toujours de
l'ordre de 5€. Si c’est le second qui y participe, le montant est toujours le double (10€). Le
protocole est spécifié dans CSP comme processus P :

P = a.don—5€— STOP O ay.don — 106 — STOP

L'anonymat étant requis pour les entités a; et a, quant a 'action de donation don. Il n’est
pas trés difficile de voir que la propriété d’anonymat définie par rapport a 'ensemble A =

{a).don, ap.don} n'est pas réellement garantie. En effet, un observateur externe, pouvant
faire la distinction entre les exécutions liées aux événements de I'ensemble A, est capable
de remonter a l'identité du donateur. Plus précisément, connaissant les habitudes des do-
nateurs, et observant les montants transférés, I'intrus peut en déduire I'identité du donateur.

Ceci est démontré par le processus Q = fgl (fa(P)) capable de générer les traces {a;.don, 10€)
et {(ay.don,5€), impossibles dans le processus P :

fat(faPy
a.don — 5€— STOP O a;.don — 10€ — STOP
O ap.don— 5€— STOP O ay.don — 10€ — STOP

Q

2.1.2 7n-calcul appliqué

Le n-calcul appliqué [AF01] a été proposé par Abadi et Fournet comme extension a 1’algebre
du m-calcul. 1l s’agit d’'un langage pour la spécification de processus concurrents interagissant
entre eux via '’échange de messages. Sa conception a été orientée a l’analyse des protocoles cryp-
tographiques pouvant étre automatisée au moyen de 1'outil ProVerif [Bla01]. Nous avons choisi
de le présenter ici étant donné qu’il a été largement exploité dans la littérature pour I'analyse des
protocoles de vote électronique [KR05, DKR06, BHMO08].
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Termes et théorie équationnelle. La syntaxe des processus décrits en n-calcul appliqué néces-
site de définir au préalable |’algebre des termes manipulés par ces processus. Ces termes sont ty-
pés, et constructibles a partir d'un ensemble 7 de variables, d'un ensemble /" de noms, et d'une
signature Z. Les éléments de 'ensemble .4/* dénomment essentiellement les canaux de commu-
nication, mais peuvent caractériser tout autre type de donnée. La signature Z = {(f1, a1), ... (fn, an)}
consiste quant a elle en un nombre fini de symboles de fonctions f;, d’arité a;, applicables sur les
termes de I'algébre. A noter ici qu'une fonction d’arité nulle désigne une constante.

Les termes de I'algebre sont équipés d'une théorie équationnelle E consistant en un ensemble
fini d’équations de la forme M; = N; ou M; et N; désignent des termes dépourvus de noms.
Lexemple 2.1.3 illustre une signature X et une théorie équationnelle pouvant étre utilisée dans le
cadre de I'analyse des protocoles cryptographiques.

Exemple 2.1.3 (Signature et théorie équationnelle)

Dans la signature X donnée ci-apres, la fonction pair permet de former la paire de messages
(my, my) a partir des messages m; et my. Ensuite, les fonctions fst et snd permettent d’ex-
traire respectivement le premier et le second élément d’une paire de messages. Finalement,
la primitive symenc modélise le chiffrement symétrique, et représente le chiffrement d’'un
message m au moyen d’une clé k. La primitive symdec modélise quant a elle le processus
inverse.

Y ={(pair,2),(fst,1),(snd,1),(symenc,2),(symdec,?2)}

La théorie équationnelle E associée a la signature X est définie par :

fst(pair(x,y)) = x 2.1
snd(pair(x,y)) = ¥y (2.2)
symdec(symenc(x,y),y) = X (2.3)

Soient maintenant les termes M; et M, définis comme suit :

M
M,

symenc(symdec(symenc(m, k), k2), k1)

symenc(m, k)

Nous remarquons ici que E - M) = M> (par application de I'équation (2.3)), signifiant que le
terme M, équivaut le terme M, modulo la théorie équationnelle E.

Syntaxe. Dans le n-calcul appliqué, nous distinguons deux types de processus : les processus
simples (plain processes) et les processus étendus (extended processes).

La syntaxe des processus simples est donnée par la Table 2.2.

TABLE 2.2 — Syntaxe du r-calcul appliqué (Processus simple)
P == P|Q |!'P | vnP | if M=NthenPelseQ | u(x).P | a(N).P | 0

Tout d’abord, le processus P | Q représente la composition parallele des processus P et Q.
Le processus ! P désigne la réplication et se comporte comme !'exécution parallele d'une infinité
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de copies du processus P. Le processus vn.P (restriction de noms) génere un nouveau nom n
(privé), et se comporte ensuite comme le processus P. Le processus if M = N then P else Q est
celui qui se comporte comme processus P si le terme M équivaut au terme N modulo la théorie
E (E+ M = N), et comme le processus Q dans le cas contraire. Le processus u(x).P (noté aussi
in(x).P) dénote celui qui est prét a recevoir une donnée sur le canal u, et qui se comporte ensuite
comme le processus P ou la variable x est substituée par la valeur recue. Le processus @t(N).P
(noté également out(u, N).P) est celui qui envoie le message N sur le canal u, et qui se comporte
ensuite comme processus P. Finalement, le processus 0 (null process) est identique au processus
STOP de CSP.

La syntaxe d'un processus étendu est donnée en Table 2.3, olt P désigne un processus simple
et A| B la composition parallele de processus étendus A et B. vn.A et vx.A représentent respec-
tivement la restriction de noms et de variables. Finalement, {*/,} est une substitution active qui

My +} | P) est assimilable
a “let x = M in P” et se traduit comme le processus P dans lequel le terme M est affecté a la
variable x. Un processus étendu est dit clos si toutes ses variables sont soit liées soit impliquées
dans une substitution active.

remplace la variable x par le terme M. Son usage dans le processus vx.(

TABLE 2.3 — Syntaxe du n-calcul appliqué (Processus étendu)
A == P | A|B | vin.A | vx.A | {M/x}

On définit également, le domaine d'un processus A (noté dom(A)) par l'intermédiaire du
domaine de son cadre. Un cadre (frame) est un processus étendu obtenu a partir du processus
0 et des substitutions actives par application de la composition parallele et de la restriction. Le
cadre associé a un processus A (noté ¢(A)) est obtenu par remplacement de tout sous processus
simple dans A, par le processus 0. Son domaine (noté dom(¢p(A))) est 'ensemble des variables
non restreintes x pour lesquels il dispose d’une substitution {M/}.

Un contexte C est défini maintenant comme un processus qui contient un trou (noté []), et
on désigne par C[P], 'expression obtenue par remplacement du trou [] dans le contexte C par le
processus P.

Exemple 2.1.4

Soient le contexte C et le processus P définis comme suit :

C = aM.ol[
P = b{WN).0

Le processus C[P] est donné par :

C[P] = a.(M).0| b{(N).0

Un contexte est dit d’évaluation lorsque le trou [] n’est pas impliqué par une réplication, une
condition, un envoi ou une réception.

Sémantique. Lasémantique opérationnelle du z-calcul appliqué est définie au moyen de regles
de congruence structurelle (=) et de regles de réduction (—) (voir Annexe A, Tables A.1 et A.2).
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Equivalence. La définition de 'équivalence observationnelle est donnée ci-apres. La notation
Al a, employée dans cette définition, signifie que le processus A peut envoyer un message sur le
canal a.

Définition 2.1.1 (Equivalence observationnelle)

L'équivalence observationnelle (notée =) est la plus grande relation symétrique % entre pro-
cessus étendus clos et de méme domaine tel que A% B implique :

1. SiA| aalorsB | a.
2. SiA—* A, alorsil existe B' tel que B—* B' et A Z B'.

3. Cl[A] Z C[B] pout tout contexte d’évaluation C tel que C[A] et C[B] sont clos.

Lanonymat dans le 7-calcul appliqué. Dans [KR05], Kremer et Ryan proposent une formali-
sation de 'anonymat basée sur I'équivalence observationnelle. Leur définition a été illustrée sur
le protocole FOO, puis généralisée, dans [DKR09], aux protocoles de vote électronique dont ils
consideérent leur modélisation donnée par le processus VP :

VP=vin.(Voi|...|Vou|A1l...| Ap)

Le processus VP est un processus simple et clos, et consiste en la composition paralléle de
processus Vo, et de processus A; caractérisant respectivement le role des votants V; (i =1...n)
et des autorités A; (j = 1...m) dans le protocole de vote. Dans cette configuration, 7i désigne une
séquence de canaux de communication privés, et il est supposé que les autorités A; (j =1...m)
sont honnétes, et qu’il existe une variable v, du domaine de la substitution o; (v € dom(o;))
représentant le vote.

La formalisation de la propriété d’anonymat est maintenant donnée par I'équivalence sui-
vante, ol V4 et Vp sont deux processus modélisant chacun un votant honnéte, et S est un contexte
d’évaluation correspondant au processus V P au niveau duquel un sous processus (Vo | Voi1)
(I1sk<n-1)aétéremplacé par un trou [] :

SIVal" 1} | VB{" 1)} = SIVA{"™ 1} | VB{"“/}] 2.4)

Cette définition signifie qu'un protocole de vote (modélisé par un processus V P) satisfait la
propriété d’anonymat, si le processus ou deux votants votent respectivement v, et v, est équi-
valent observationnellement au processus ot les deux votants inversent leurs votes. Plus précisé-
ment, elle exprime 'incapacité de I'intrus a différencier la situation actuelle de celle ou1 les deux
votants ont interverti leurs votes.

Afin de donner un exemple d’application de cette formalisation, nous reprenons ci-apres les
grandes lignes de I'étude portée dans [DKR09] sur le protocole FOO.

La premiere étape dans I'analyse du protocole FOO est d’identifier les primitives cryptogra-
phiques utilisées dans ce protocole (voir section 1.4.1), et de définir ensuite la signature et la
théorie équationnelle qui leurs sont associées. Celles-ci sont données en Table 2.4.
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TABLE 2.4 - Signature et théorie équationnelle - Protocole FOO

(pair,2),(fst,1),(snd, 1),
(host, 1), (pk,1),(getpk,1),
(sign,2),(checksign,2),
(commit,2),(open,2),
(blind,?2),(unblind,?2)

(Signature) z

fst(pair(x,y)) =

snd(pair(x,y)) =
getpk(host(x))
checksign(sign(x,y), pk(y))
open(commit(x,y),y)
unblind(blind(x,y),y)

unblind(sign(blind(x,z),y),z) = sign(x,y)

(Théorie équationnelle)

2R R R <R

La signature est d’abord formée par les symboles de fonction pair, fst et snd décrits précédem-
ment. Ensuite, elle est complétée par la primitive host qui permet de retrouver 'identité associée
aune clé publique. Les primitives pk et getpk permettent de retrouver la clé publique a partir res-
pectivement de la clé privée et de 'identité du détenteur de la clé. Les primitives sign et checksign
correspondant respectivement a la signature numeérique et a sa vérification. La primitive commit
est relative a la mise en gage (voir section 1.2.2), et la primitive open assure la fonction inverse.
Finalement, la primitive blind est relative a I'aveuglement (voir section 1.2.3), et unblind assure
I'opération inverse.

La théorie équationnelle englobe d’abord les équations spécifiques a la composition de mes-
sages. Léquation qui manipule ensuite les entités du protocole et leurs clés publiques est triviale.
Léquation checksign(sign(x,y), pk(y)) = x permet d’extraire le message a partir de sa signa-
ture. La mise en gage et 'aveuglement sont assimilés au chiffrement symétrique, et de ce fait les
deux avant dernieres équations sont définies de maniére similaire a celle relative au chiffrement
symétrique (voir exemple 2.1.3). Finalement, la derniére équation est spécifique a '’aveuglement,
et permet d’extraire la signature d'un message a partir de celle apposée sur un message aveuglé.

La seconde étape est de spécifier, dans 1’algebre du n-calcul appliqué, le role joué par chacune
des entités du protocole FOO. Un exemple d’une telle spécification est donné par le processus
processV modélisant le réle du votant dans le protocole. La spécification compléte est donnée
en Annexe A.

Processus votant

let processV =

in(skvch, skv).

let hostv = host(pk(skv)) in
in(pkachy, pubka).

vb.vr.
letcv=commit(v,r)in




30 Vérification des protocoles de vote électronique

let bcv = blind(cv, b) in

out(ch, (hostv, sign(bcv, skv))).
in(ch, my).

let res = checksign(my, pubka) in
if res = bcv then

let scv = unblind(my, b) in
phase 1.

out(ch, (cv, scv)).

in(ch, (I,= (cv,scv)))

phase?2.

out(ch, (l,r))

Dans leur modélisation du protocole FOOQ, les auteurs de [DKR09] considérent une entité sup-
plémentaire K faisant office de PKI (Public Key Infrastructure), et dont le role est la génération
etla distribution des clés cryptographiques aux entités concernées. Ainsi, la spécification du pro-
cessus processV débute par une phase d’initialisation durant laquelle le votant recoit sa clé pri-
vée skv (via le canal restreint skvch), dont il extrait son identité hostv (hostv = host(pk(skv))).
Le votant recoit également, durant cette phase d’initialisation, la clé publique de 'administrateur
(in(pkach,, pubka)). La spécification se poursuit par la génération des parametres aléatoires
b et r servant respectivement a ’aveuglement et a la mise en gage. Le votant construit ensuite
une version signée de son vote, par appel successif aux primitives commit, blind et sign, qu’il
transmet accompagnée de son identité hostv a travers le canal ch. Le votant recoit sur ce méme
canal la signature produite par 'administrateur dont il vérifie la validité, et a partir de laquelle
il extrait une signature sur son vote gagé. Les lignes qui suivent décrivent la transmission du
vote out(ch, (cv, scv)) etlaréception du message [/ identifiant le bulletin transmis (la déclaration
in(ch, (my,= my)) se traduit comme le processus qui lit sur le canal ch une paire de messages
dont le second argument est my). Finalement, la spécification se termine par la transmission de
la clé r permettant I'ouverture du bulletin identifié par I.

A noter ici qu'un canal est par défaut anonyme en n-calcul appliqué, et de ce fait le bulletin
ainsi que la clé permettant son ouverture sont transmis de maniere anonyme. La spécification
du processus processV est donnée dans un style proche de ProVerif dont il hérite certaines de
ces déclarations telles que pahse qui permet de modéliser les deadlines du protocole FOO. Ainsi,
phase 1 permet de délimiter les instructions de la phase d’enregistrement de la phase de vote.
De méme, pour phase 2 qui délimite la phase de vote de celle d’ouverture des bulletins.

Vérifier maintenant si le protocole FOO garantit la propriété d’anonymat, revient a vérifier si
I'équivalence suivante, adaptée a partir de celle donnée en (2.4) est établie :

S[processV{skvachy . i ¥al )| processV{skvbehy 4 i vo 1)

~

S[processV{skvachy . 301} | processV{kvbely o rval 1

Dt a I'incomplétude de I'outil ProVerif, quant a la vérification de certaines équivalences ob-
servationnelles, les auteurs se sont rabattus sur des techniques de preuve manuelles afin de dé-
montrer la garantie de 'anonymat dans le protocole FOO.
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2.1.3 Travaux connexes

Parmi les algebres de processus existantes, le r-calcul appliqué est celui qui a été le plus sol-
licité pour I'analyse des protocoles de vote électronique. Kremer et Ryan [KR05] ont été les pre-
miers a suggérer son usage pour la modélisation du protocole FOO. L'analyse formelle a porté sur
trois propriétés de sécurité : équité, éligibilité et anonymat.

La premiere de ces propriétés a été ramenée a une propriété de confidentialité exprimant
Iincapacité d’'un observateur externe (intrus) a déduire les choix des votants avant la phase d’ou-
verture des bulletins. Intuitivement, un vote reste secret tant que I'intrus n’est pas apte a dégager
le contenu en clair du bulletin a partir de sa version chiffrée. Cette notion de secret a été exprimée
sous la forme d’une propriété d’accessibilité (ou atteignabilité) consistant a vérifier si le proces-
sus, modélisant le protocole FOQ, est capable d’atteindre un état (précédant la phase d’ouverture
des bulletins) ot le vote est en clair.

Cependant, un vote peut étre déduit sans besoin de déchiffrer le contenu du bulletin. En ef-
fet, si on considére que les votes, pris dans un ensemble restreint de choix connus publique-
ment, sont chiffrés au moyen d'un algorithme de chiffrement asymétrique déterministe, 'intrus
serait alors capable de déduire le contenu du bulletin sans recours au déchiffrement. Un exemple
simple est celui ou1 le votant a le choix entre deux possibilités : “oui” et “non”, et ou1 les bulletins
sont transmis chiffrés au moyen de la clé publique de I'entité responsable de la collecte des votes.
Pour déduire un vote donné, I'intrus fabrique a son tour un bulletin chiffré et le compare ensuite
au bulletin observé. Si les deux bulletins coincident, alors le choix de I'intrus est le méme que
celui observé. Dans le cas contraire, il s’agit de I'autre possibilité de choix. Cette notion de secret
ol I'attaquant est mis au défi de deviner la valeur du vote a été formalisée en terme de relation
d’équivalence.

La propriété d’éligibilité a elle aussi été ramenée a une propriété de confidentialité; le secret
étant un parametre divulgué uniquement si I'attaquant est capable d’insérer un vote particulier
(vote challenge). La propriété a été définie donc en terme d’accessibilité consistant a vérifier si le
processus peut atteindre un état o1 le parametre secret est connu.

Les deux propriétés discutées ci-dessus ont été également analysées dans le cas d'un adminis-
trateur corrompu. Dans ce cas précis, il a été prouvé que seule la premiere propriété est garantie
dans le protocole FOO.

Finalement, la propriété d’anonymat a été exprimée en terme de relation d’équivalence
comme illustrée par 'exemple de la section 2.1.2. Dans [DKRO06], les mémes auteurs récidivent
par la proposition de définitions formelles similaires a celles de I'anonymat. Dans cet article, il
est question de la formalisation des propriétés sans-recu (équivalence observationnelle) et résis-
tance a la coercition (simulation adaptive), et de la relation d'implication liant ces propriétés a
I'anonymat : un protocole qui garantirait la propriété de résistance a la coercition impliquerait
également la propriété sans-recu qui impliquerait a son tour 'anonymat. Bien qu'’il a été possible
d’automatiser la vérification des propriétés d’équité et d’éligibilité au moyen de 'outil ProVerif,
les auteurs ont eu recours a des techniques de preuves manuelles pour prouver le restant des
propriétés. Ce probléme a été néanmoins résolu dans [BHMO08] ot Backes et al. ont proposé une
formalisation alternative des propriétés sans-regu et résistance a la coercition. Leur formalisa-
tion, basée exclusivement sur les équivalences observationnelles, est propice a I’automatisation
au moyen de I'outil ProVerif.
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L'algebre ACP et son extension p-CRL ont été également utilisées respectivement dans les
travaux [MVdV07] et [COPDO06] pour la modélisation et I’analyse du protocole FOO. Dans ces tra-
vaux, I'étude est axée principalement sur la propriété d’anonymat, ol les auteurs proposent des
moyens, s’appuyant sur des relations d’équivalence, permettant de mesurer jusqu’a quel point le
votant est anonyme. A titre d’exemple, dans [MVdV07], 'anonymat est mesuré par I'intermédiaire
de ce que les auteurs appellent I'“ensemble d’attribution” du votant. Cet ensemble représente les
différents votes pouvant étre attribués a un votant. Plus cet ensemble est grand, plus robuste est
I'anonymat du votant.

2.2 Logiques modales

Une logique est dite modale lorsqu’elle est dotée des modalités [J et {) représentant usuel-
lement la nécessité et la possibilité, respectivement. Nous nous intéressons ici particulierement
aux logiques épistémiques ou la modalité de nécessité est translaté en un opérateur de connais-
sance noté le plus souvent K, p. Il s’agit la d’'une abréviation du constructeur U, p désignant le
fait que l'agent a sait que la proposition p est vraie. Un tel pouvoir d’expression conféré a la
logique semble intéressant pour la spécification des propriétés telles que 'anonymat. En effet,
exprimer la propriété d’anonymat reviendrait a spécifier des propriétés du type K;p permettant
de s’interroger sur la connaissance d'un observateur externe i par rapport a des propositions p
du type “le votant v a voté pour le candidat c”.

Dans ce qui suit, nous nous intéressons a cet opérateur dans la logique multimodale proposi-
tionnelle que nous appellerons plus simplement, dans ce contexte de connaissance, par logique
épistémique propositionnelle.

2.2.1 Logique épistémique propositionnelle

Syntaxe. La syntaxe de la logique est définie dans sa forme minimale par la grammaire BNF
donnée en Table 2.5 ol p désigne une proposition atomique, 1 et A représentent respectivement
la négation et la conjonction, et [, p désigne I'opérateur modal discuté plus haut.

TABLE 2.5 — Syntaxe de la logique épistémique propositionnelle

¢ == p | 2P | dr1Agy | Ugp

Sémantique. Lasémantique associée al'opérateur de connaissance peut étre illustrée par rap-
port a une structure de Kripke défini comme suit :

Définition 2.2.1 (Structure de Kripke pour une logique multimodale)

Soit Ag un ensemble d’agents et P un ensemble de propositions atomiques. Une structure de
Kripke est un triplet 4 = (S,L,R) ol :
— S est un ensemble d’états fini.
- L: P — 2(S) est une fonction qui associe a chaque proposition p € P I'ensemble des
états ol1 la proposition est vraie.
- R: Ag — 2(8?) est une fonction qui associe a chaque agent a € Ag une relation d’ac-
cessibilité .
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On s’intéresse ici particulierement a une structure de Kripke S5 ot la relation d’accessibilité

a . P . . . ez, 2 Z PPY e e e, 2
— est une relation d’équivalence satisfaisant les propriétés de réflexivité, de transitivité et
de symétrie.

La formule K, p est maintenant évaluée a vrai dans un état si la proposition p est vraie dans
tous les états accessibles via la transition a.

Anonymat dans la logique épistémique propositionnelle. Lexemple de protocole donné ci-
apres, et inspiré de [EO07], permet d’illustrer comment la propriété d’anonymat peut étre spéci-
fiée au moyen des opérateurs de la logique épistémique propositionnelle.

Exemple 2.2.1

Soit un protocole de vote o1 deux votants v; et v, ont le choix entre deux possibilités “oui”
et “non”. La modélisation du protocole nécessite au préalable d’identifier I'ensemble des
agents Ag du systéme et I'ensemble des propositions atomiques P :

— Agents du protocole. L'ensemble des agents comprends les deux votants v et v, ainsi
que l'intrus i face auquel 'anonymat est requis.

- Propositions atomiques. On s’intéresse ici aux propositions p et q définies comme
suit :

= “Le choix du votant v; est oui”

q “Le choix du votant v, est oui”

Le protocole peut étre maintenant modélisé par une structure de Kripke a 4 états correspon-
dant a la véracité ou non des propositions p et q. La figure ci-dessous illustre le modéle du
protocole ot I'état courant est celui ot les deux votants ont opté pour le choix “oui” (état
colorié en rouge).

V{,Vo,i

Si on considére maintenant que cette configuration de choix a donné lieu a la distribution
de connaissance telle qu’illustrée par la figure du dessus, il est possible de vérifier que :
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£«

— levotant v sait qu’il a voté “oui” : la formule K, p est évaluée a vrai dans I'état courant.

— le votant v, est anonyme par rapport a l'intrus i : la formule K;q v K;—q est évaluée
a faux dans I'état courant. Cette formule exprime le fait que I'intrus ne sait pas si la
proposition g est vraie ou pas.

Au dela des simples formulations de type K;p, la logique offre la possibilité aux agents de
s’interroger sur la connaissance des autres agents quant a la véracité ou non de certaines
propositions. A titre d’exemple, la formule K; (K, p V K,, 7p), évaluée a vrai dans I'état cou-
rant, exprime le fait que 'intrus i sait que le votant v, peut évaluer la proposition p.

2.2.2 Travaux connexes

Parmi les travaux faisant usage de logiques épistémiques pour la spécification des protocoles
de vote électronique, on peut citer [EO07, JP06, BRS07]. Dans [EO07], les auteurs proposent d’uti-
liser la logique DEL (Dynamic Epistemic Logic) pour la spécification de la propriété d’anonymat.
La logique sert a la fois a la spécification des propriétés et du protocole a analyser. L'évolution de
ce dernier est décrite au moyen de formulations logiques faisant transiter le modéle du protocole
d’une configuration a une autre. Plus précisément, le modele évolue a chaque étape du proto-
cole en fonction de I'évolution de la connaissance des agents du protocole. A titre d’exemple, si
on considere que dans le protocole de I'exemple 2.2.1, les résultats sont annoncés selon la forme
suivante : (i) “les votes sont identiques” ou (ii) “les votes sont différents”, alors I’évolution du mo-
dele de la configuration illustrée par la figure de I'exemple 2.2.1 a celle donnée par la figure 2.1,
serait donnée par la formule p < g. Linconvénient d'une telle méthodologie est que la logique
pourrait étre expressive pour spécifier les propriétés de sécurité, mais l'est généralement moins
pour décrire le comportement du protocole.

V{,Vo,i I)( ! ;{ E V{,Vo,

FIGURE 2.1 - Evolution du modéle de 'exemple 2.2.1

Dans [JP06], les auteurs proposent une spécification de la propriété sans-recu au moyen d'une
logique épistémique. La sémantique qu'’ils associent a I'opérateur de connaissance K, p est ba-
sée sur des équivalences observationnelles entre exécutions du protocole du point de vue d’'un
agent a. Une approche similaire a été adoptée par [BRS07]. La logique, dotée également de mo-
dalités temporelles, a été utilisée pour la spécification des propriétés d’équité, d’anonymat, de
sans-reccu et de vérifiabilité individuelle. L'analyse formelle a porté sur une version simpliste du
protocole FOO qui a été prouvée défaillante par rapport a la propriété sans-regu.

La Table 2.6 classifie selon 'approche utilisée les travaux détaillés tout au long de ce chapitre.
Plus précisément, elle présente pour chacun de ces travaux, le formalisme utilisé, le protocole
analysé, les propriétés spécifiées, et les outils associés a ’éventuel automatisation de la vérifica-
tion de ces propriétés.
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Dans I'approche basée sur les algebres de processus, I'accent est mis sur la spécification du
protocole, tandis que dans la seconde approche, il est mis sur la spécification des propriétés. 11
est a noter que, tel qu’il est illustré par la figure 2.2, les deux approches ne sont pas totalement
indissociables. Un protocole peut étre spécifié au moyen de I'algébre la plus adéquate, et les pro-
priétés de sécurité peuvent étre spécifiées au moyen de la logique la plus appropriée.

Algebre de processus Logique modale

Protocole Propriétés

FIGURE 2.2 — Spécification du protocole et des propriétés

Force est de constater que la principale technique employée pour la vérification des proprié-
tés des protocoles de vote électronique repose sur du model checking consistant a vérifier des
relations de type .4 ~ .#' ou bien .4 |= ¢. La premiere (4 ~ .#') fait référence a la relation
d’équivalence observationnelle et consiste a vérifier si une implémentation du protocole (mo-
déle .#) est équivalente a sa spécification (modele .#’). La seconde (/ |= ¢p) se résume a vérifier
sile modele du protocole ./ satisfait une certaine spécification logique ¢.

Notre approche pour 'analyse des protocoles de vote électronique repose aussi sur la vérifi-
cation de la relation de satisfaction .4 |= ¢, ou 4 désigne un modele a base de traces et ¢ une
propriété de sécurité exprimée au moyen de la logique modale ADM [ADMO03]. Dans ce qui suit,
nous introduisons cette logique par I'intermédiaire de sa syntaxe et sa sémantique et décrivons
son usage dans la spécification des propriétés de sécurité et 'analyse des protocoles cryptogra-
phiques.

2.3 Analyse des protocoles cryptographiques au moyen de la lo-
gique ADM

Dans [ADMO03], Adi, Debbabi et Mejri ont proposé la logique ADM dans le but d’analyser les
protocoles de commerce électronique. Lapproche se résume a la spécification au moyen de cette
logique des propriétés de sécurité (¢), et la vérification de ces propriétés par rapport a des traces
d’exécution du protocole. Lorsqu’'une trace ¢ du protocole analysé ne satisfait pas une formule
¢ (t [~ ¢), celle-ci est considérée comme une preuve de la violation de la propriété de sécurité
exprimée par la formule ¢. Il en résulte que la sécurité d'un protocole quant a la garantie d'une
propriété donnée ne peut étre affirmée que lorsque I'ensemble de ses traces est analysé.
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2.3.1 Modéele du protocole

Dans un modele a base de traces, une trace consiste en une séquence d’événements et est
définie de maniere formelle comme suit :

Dans cette définition, ¢ désigne la trace vide, et ‘.’ représente I'opérateur de concaténation des
actions a du protocole. Dans le cadre de I'analyse des protocoles cryptographiques, deux types
d’actions ont été identifiés dans [ADMO03] :

— Une action interne est une opération de traitement interne. Elle prend la forme suivante
a.i-act(A, p,..., pn) et dénote 'exécution de I'action act par I'entité A sur I'ensemble des
parametres py,..., pn al'étape i de la session a du protocole.

— Une action externe est une opération de communication. Elle se présente selon la forme
a.i-A > B: m (respectivement a.i-A <1 B : m) pour dénoter une opération d’envoi (res-
pectivement de réception) durant laquelle une entité A envoie a (respectivement recoit de)
une entité B un message m a |’étape i de la session a du protocole.

Le format des messages échangés est quant a lui donné par la grammaire BNF suivante :
m = M | mymy | {m} | k | cte | f(m)

Dans cette algebre des messages, une lettre majuscule M identifie 'entité communicante,
my, my désigne une paire de message, et {m} représente le chiffrement du message m par la
clé k. Finalement, par opposition a cte (constante), f(m) représente les messages non constants
comme application de fonctions f sur un message m. A titre d’exemple, le message N (A4, @) peut
étre utilisé pour désigner un nonce généré par une entité A a la session a du protocole.

Lanalyse des protocoles s’opére dans cette approche par la vérification des propriétés spéci-
fiées par rapport a des traces valides du protocole. Une trace est dite valide siles entités honnétes
agissent conformément aux regles du protocole, et siles messages transmis par I'intrus sont dé-
ductibles a partir de sa connaissance initiale et des messages interceptés par écoute du trafic.
1l existe plusieurs approches pour construire I’ensemble des traces valides. Dans le chapitre 3
nous détaillons celle adoptée par Paulson dans [Pau98] tout en la mettant en application sur le
protocole FOO décrit dans le chapitre précédent (voir section 1.4.1).

Notons que le modele de 'intrus communément adopté est celui de Dolev-Yao [DY83], par
référence a ces concepteurs. Ce modele suppose que le réseau est sous le controle d'un intrus
(“'intrus est le réseau”), disposant par conséquent d’'un contréle total des canaux publiques sur
lesquels il est capable d’effectuer certaines opérations telles que 1'écoute, I'interception ou bien
le rejeu de messages. Lintrus peut également injecter des messages sur le réseau si jamais il est
capable de les construire a partir de sa connaissance cumulée. Celle-ci englobe sa connaissance
initiale et celle déduite par écoute du trafic. Dans le modele Dolev-Yao, l'intrus peut dériver de
nouveaux messages par application de simples primitives (chiffrement, concaténation) sur les
messages qu’il détient. Cette faculté est formalisée par des regles d’inférence telles que celles
données en Table 2.7 ou la notation M +x m signifie que I'intrus est capable de dériver le message
m a partir de 'ensemble des messages M, de sa connaissance initiale K, et de ses régles I-. La
régle compose modélise par exemple la capacité de I'intrus a former la paire de messages m, m;
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s'il a en sa possession a la fois les messages m; et m,. La régle symenc signifie que l'intrus est
capable de construire le message {m} s’il dispose en sa connaissance des messages m et k. Dans
ce modele, la cryptographie est supposée parfaite, ce qui signifie que 'intrus ne peut déduire le
message m a partir de sa version chiffrée {m}; sans la connaissance de la clé k.

TABLE 2.7 — Regles de déduction
[me MuUK]

Ml—[(ml Ml—ng
Ml—K msy, myp

(compose)

Mbtgmy,mp _
(decompose) Mbx m; i=12

MbFxm MbFgk
(symenc) 1\151 T K

(symdec) Mtk %&K mM Fx k

2.3.2 Lalogique ADM

La logique ADM peut étre vue comme une variante du p-calcul modal [Sti96]. Initialement
congue pour la spécification des propriétés des protocoles de commerce électronique (atomi-
cité des biens (good atomicity property), atomicité de 'argent (money atomicity property)), elle
permet également la spécification des propriétés de sécurité classiques des protocoles crypto-
graphiques (authentification, confidentialité).

Syntaxe. Lasyntaxe delalogique ADM estbasée sur des patterns. Un pattern est une abstraction
de la trace ou certaines actions sont remplacées par des variables. La syntaxe d'un pattern est
donnée par la grammaire BNF de la Table 2.8 ol €, x et a dénotent respectivement un pattern
vide, une variable, et une action.

TABLE 2.8 — Syntaxe d'un pattern
p = €l|x.plap

Selon la syntaxe de la Table 2.8, un pattern est défini comme une séquence de variables et
d’actions. Ces derniers peuvent contenir a leur tour des variables. A titre d’exemple, dans le pat-
tern p donné ci-apres, nous identifions des variables “pattern” (x; et x»), une variable “session”
(xg), une variable “étape” (x;), une variable “entité” (X,) et une variable “message” (x,).

p=x1.(Xg.Xs— Xy > A: Xp).X2

Un patternreprésente I'ingrédient de base des formules spécifiées dans la logique ADM. Afin
de simplifier la spécification des propriétés de sécurité, les concepteurs de la logique ont intro-
duit les abréviations de pattern données en Table 2.9.
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TABLE 2.9 — Abréviations (patterns)

+ —

€ = X € = €
x.p* = xp* (x.p)~ = xp-
(ap)t = xap" | (ap” = p”

Comme nous le verrons dans le chapitre 4, ces abréviations contribuent notamment a la sim-
plification de la spécification des propriétés telles que la démocratie ou I'exactitude.

Exemple 2.3.1 (Abréviations de pattern)

Dans les patterns p, et pp définis ci-dessous, x, y et z désignent des variables, et a et b
représentent deux actions abstraites :

Pa = a.a Pb x.b.y.b.z

py = xayaz p, = Xyz

La syntaxe de la logique ADM est définie par la grammaire BNF donnée en Table 2.10. Les
symboles - et A représentent respectivement la négation et la conjonction. X est une variable
propositionnelle. vX.¢ est une formule récursive. Finalement, [p; 3 p2] est un opérateur modal
indexé par les patterns p; et p», avec la condition que les variables contenues dans le second
pattern doivent étres incluses dans le pattern p;. Une trace ¢ satisfait la formule [p; & p2l¢,
si pour toutes les substitutions o telles que p;o = t, la nouvelle version de la trace donnée par
t' = p,o satisfait la seconde partie de la formule (¢).

TABLE 2.10 — Syntaxe de la logique ADM
o = X | ¢ | pinge | [m P p2le | vXg

11 est a noter ici que la syntaxe de la logique ADM est donnée sous sa forme minimale, et que
d’autres opérateurs peuvent étre dérivés a partir de celle-ci. La Table 2.11 illustre les abréviations
de formules associées a la logique ADM.

TABLE 2.11 — Abréviations (formules)

tt = vX.X
ff = LX.X
(P11 prop = 2[p1 % p2la¢
uX.p = WwX.p[1 X/ X]
P1V P2 = (71 A T¢p2)
¢1— b2 = 1V 2
P1— ¢ = 1= P2nP2—

Les opérateurs v, — et — correspondent respectivement a la disjonction, a 'implication et a
I'équivalence, et peuvent étre utilisés dans les formules avec leur sens usuel. A partir de 'opéra-
teur modal [—], il est possible de dériver 'opérateur dual (—). La formule (p; 3= p2)¢ s'interpréete



40 Vérification des protocoles de vote électronique

par rapport a une trace ¢ de la maniére suivante : (i) vérifier s’il existe au moins une substitution o
qui fait coincider le pattern p; alatrace t (t = p10), et (ii) vérifier ensuite sila trace ¢, donnée par
application de la substitution trouvée sur le pattern p, (t' = p,0), satisfait le restant de la formule
(¢). Finalement, a partir du plus grand point fixe v, il est possible de dériver la tautologie ¢, et
le plus petit point fixe u (uX.¢p = v X.—p[~X/X]). Le terme ¢[I'/ X] représente le remplacement
simultanée de toutes les occurrences de la variable X dans la formule ¢ par I

Sémantique dénotationnelle. La sémantique de la logique ADM est illustrée en Table 2.12 ou
I'interprétation des formules est donnée par la fonction suivante :

[-177: £ xT x Subx Env—27

— L'ensemble £ représente I'ensemble des formules de la logique.
— Lensemble 9 désigne 'ensemble des traces valides du protocole.

— Lensemble Sub dénote I'’ensemble des substitutions o telle que :
0 €Vy— T NoVses = Isesl o [Vsep — Istpl o [Vprp — Iprpl © [Vinsg — M]

Ou ¥y, ¥ses» Vstp» Vprp €t Vinsg représentent respectivement 1’ensemble des variables “pat-
tern”, 'ensemble des variables “session”, 'ensemble des variables “étape”, 'ensemble des
variables “entité”, et 'ensemble des variables “message”. Les ensembles d’arrivée Ises, Istp
et I, représentent respectivement’ensemble des sessions, I'ensemble des étapes et 'en-
semble des entités du protocole. Lensemble M désigne quant a lui '’ensemble des mes-
sages. Il est a noter que la définition de 'ensemble Sub implique que chaque variable d'un
ensemble donné 7, ne peut étre substitituée que par des éléments d'un ensemble particu-
lier .#,.

Lexemple 2.3.2 illustre une substitution ¢ faisant coincider un pattern p a une trace ¢ :

Exemple 2.3.2

Soient le pattern p et la trace t définis comme suit :
p = x1.(Xq.Xs— X D> X;: Xp). X2
t = (a.l1-A>B:m).(a.1-B<1A:m)

Dans le pattern p, nous distinguons deux variables “pattern” (x1, xz € ¥, ), une variable “ses-

“wz

sion” (xq € Vses), une variable “étape” (xs € Vs;p), deux variables “entit€” (Xs, X, € Vyrp), et
une variable “message” (X, € Vinsg).

La trace t décrit une séquence d’événements durant lesquels un message m a été envoyé
par une entité A et recu par une entité B a I'étape 1 de la session a d’un protocole donné P.

La substitution o € Sub suivante permet de faire coincider le pattern p ala trace t (t = po) :

o = {x1—exqg—a,xs—1,Xs— A Xy — B, xXp;— m,xo— (.1 —-B<1A:m)}
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— Lensemble Env représente '’ensemble des environnements possibles dans [V — 27, o0V
est 'ensemble des variables propositionnelles. Lenvironnement associe a chaque variable
X € ¥ I'ensemble des traces qui la satisfont.
La notation auxiliaire e[X — U] est utilisée dans la sémantique des formules récursives
(voir Table 2.12), et est introduite dans le but de désigner un environnement ¢’ qui se dis-
tingue d'un environnement initial e par 'ensemble de traces U qui est associé a la variable
X dans I'environnement ¢'. Plus précisément, e’ est construit a partir de e comme suit :

e'(Y)
e'(X)

e(Y) SiY#X
U

Maintenant, une trace ¢ satisfait une formule ¢ si t € [[(,b]]é’” pour une substitution o € Sub
et un environnement e € Env initialement vide. Plus précisément, [¢].? désigne 'ensemble des
traces issues de 7 et satisfaisant la formule ¢b. La notation 7 désigne I’ensemble des traces pouvant
étre extraites de ¢ par élimination des actions se trouvant au début, a la fin et/ou au milieu de la
trace. Formellement, ’ensemble 7 est défini de manieére inductive comme suit :

i) tef,
(ii) tl.d.t2€f:> tl.IZEi

Exemple 2.3.3

a.b.c

~N o~
1l 1l

{e,a,b,c,a.b,a.c,b.c,a.b.c}

La sémantique dénotationnelle est basée sur un paradigme de model checking global ou la vé-
rification de la relation de satisfaction ¢ |= ¢ consiste a rechercher d’abord 'ensemble des traces
de 7 satisfaisant la formule ¢ (IIgb]]é’”), et vérifier ensuite si ¢ est un élément de I’ensemble résul-

tant ou pas.

La Table 2.12 donne la construction de I'ensemble [¢].? pour chacune des formules ¢ de
logique ADM donnée en Table 2.10, & savoir les formules X, ¢, ¢p1 A2, [p1 & p2ldp et vX.¢:

TABLE 2.12 — Sémantique dénotationnelle de la logique ADM

[XIe7 = eX)
lmgle” = T-igl”
[prAdale” = Inle® N lgal”
1% palgll’ = (uwef|Vo':pioo’ = u= pyoo’ € [p15277 7 )

27— 27

f
VXl = vf avec -
ol / { U — g
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— Une trace t satisfait la variable propositionnelle X (z € IIX]]?U), si elle appartient a 'envi-

ronnement de celle-ci (¢ € e(X)).

— Intuitivement une trace ¢ satisfait une formule —¢ (¢ € [7].7) sila trace ¢ ne satisfait pas
la formule ¢ (¢ ¢ [¢]27). La sémantique associée a la négation (—¢) se traduit donc par
toute trace ¢’ €  ne satisfaisant pas les conditions requises par la formule ¢.

— Une trace ¢ satisfait la formule ¢ A ¢z (f € [p1 A P2157) sila trace ¢ satisfait 2 la fois les
formules ¢; et ¢,.

— Une trace ¢ satisfait une formule de la forme [p; & p2l¢ (t € [[p1 T pol 2’0) si pour toutes
les substitutions ¢’ vérifiant pyoo’ = t, la trace ¢’ = p,oo’ satisfait ¢.

— Finalement, la sémantique de la formule récursive vX.¢ est donnée par le plus grand point
fixe d'une fonction f. Une trace t satisfait la formule récursive vX.¢ (t € [vX.¢p]57) sila
trace t est un élément du plus grand ensemble de traces U < 7 tel que U soit inclut dans
son image par f (U < [l )

Dans [ADMO03], les auteurs montrent que la fonction f est monotone pour une certaine

restriction sur la syntaxe des formules récursives (vX.¢) nécessitant que toutes les oc-

currences libres de X dans ¢ apparaissent dans la portée d'un nombre pair de négation.

D’apres le théoreme de Knaster-Tarski [Tar55], la monotonicité de la fonction f sur le treillis

27,<,¢,9,U,n) garantit I'existence du plus grand point fixe v f :
vi = Jlueg |Ucfu)
De méme, la fonction f admet un plus petit point fixe (¢ f) défini comme suit :

uf = NWU<T|fU)<cU}
Exemples. Les exemples donnés ci-dessous mettent en évidence certaines des caractéristiques
delalogique ADM, et permettent de mieux assimiler la sémantique associée a ses constructeurs.

La logique ADM est dotée a la fois de modalités temporelles permettant de s’interroger sur
l'ordre d’occurrence des événements, et de modalités existentielles permettant de s’interroger
sur la possibilité de ces événements. L'exemple suivant illustre ces deux caractéristiques :

Exemple 2.3.4 (Modalités temporelles & existentielles)

Soient la trace t et la formule ¢ suivantes :

¥

La formule ¢ consiste a vérifier si la trace analysée contient les actions abstraites b et d telle
que I'action b précéde I'action d.

b.a.d
(x1.D.X2.d.x3 % €) It

Le processus de vérification s’opére en deux étapes :

1. Lapremiere partie de la formule ¢ ((x1.b.x2.d.x3 & €)) permet de vérifier s’il existe une
substitution, qui appliqué au premier pattern (p; = x1.b.x2.d.x3), coinciderait avec la

tracet.
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Cette partie de la formule est vérifiée étant donné que la substitution suivante
o = {X1—€X2— a,x3— €}
garantit la condition requise (t = p10) :
t = (x1.b.x2.d.x3)0=Db.a.d
La substitution o est ensuite appliquée sur le second pattern p; = €, donnant lieu a

une trace t' = p,o =e.

2. La seconde partie de la formule ¢ (tt) est évaluée par rapport a la trace t'. Cette trace
satisfait cette partie de la formule, étant donné que la formule tt est, par définition,
satisfaite par toutes les traces.

Nous en concluons donc que la trace t satisfait la formule ¢ (t |= ¢p). A noter que ce résultat
peut étre retrouvé en vérifiant que :

toe I9lg”

Etant donné que la Table 2.12 ne présente que la sémantique des opérateurs de base de Ia
logique ADM, nous devons transformer au préalable la formule ¢p au moyen des abréviations
données en Table 2.11 :

(X1.b.x2.d.x3% €)tt = ~[x1.b.x2.d.x3% €]7vX. X

L'ensemble des traces issues de t = {¢, b, a,d, b.a, b.d, a.d, b.a.d} et vérifiant la formule ¢ est
obtenu comme suit :

[Pl5° = [lx.b.xe.d.xs % el vX. X157
= I-l[lx1.b.xp.d.x3 % €] vX.X]3°
= f-{ebad,b.a a.d}
= {bd,b.a.d}

Ce calcul prouve que la trace t satisfait la formule ¢ étant donné que la trace t = b.a.d €
[p15°.

Lexemple suivant est plus élaboré, et met en évidence une autre caractéristique intéressante
de la logique : la linéarité. Comparé au pu-calcul modal, la logique ADM est doté d'un opéra-
teur spécial “3-” la transformant en une logique linéaire. Cette caractéristique fait référence a
la consommation de ressources dans la trace. Concretement, elle lui confére la possibilité d’ef-
fectuer des modifications dynamiques a la trace (supprimer des actions, ajouter des actions, ou
bien substituer certaines actions par d’autres). Comme nous le verrons dans le chapitre 4, cette
caractéristique est fondamentale pour la spécification des propriétés des protocoles de vote élec-
tronique (équité, anonymat, etc.), et particulierement lorsqu’elle est couplée aux opérateurs de
récursivité.
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Exemple 2.3.5 (Linéarité)

Soient la trace t et la formule ¢ suivantes :

¥

Le processus de vérification s’opére selon les étapes suivantes :

a.d.b.c.b.a
[X1.a.X2.D.X3 % X1.X2.X3]{X4.C.X5.0.X6 T X4.€.X5.X6) [t

1. La premiere partie de la formule ([x).a.x2.b.x3 & X1.X2.X3]) permet d’extraire toutes
les substitutions faisant coincider le pattern x;.a.x».b.xs avec la trace t. Les substitu-
tions trouvées (o et o) sont ensuite appliquées sur le pattern de droite (x;.X2.x3) qui
définit les modifications devant étre apportées a la trace. Dans notre cas, une occur-
rence de chacune des actions a et b est supprimée de la trace.

o1={x1—¢€x2—d,x3— c.b.a} 1 = (x1.X2.x3)01 =d.c.b.a
09 ={x1—€,X2— d.b.c,x3— a} = (x1.X2.X3)02 =d.b.c.a

2. Laseconde partie de la formule ({x4.c.X5.a.X¢ & X4.€.X5.Xg)) doit étre maintenant éva-
Iuée par rapport aux traces t; et t,. La trace t; satisfait cette partie de la formule étant
donné qu’il existe une substitution o3 telle que t; = (xj.c.x2.a.x3)03. Il en est de méme
pour la trace t,, ot la substitution o4 remplit également la condition requise.

03 ={x4— d, x5 — b, xg — €} 13 = (x4.€.X5.xg)03 = d.e.b
04 =1{X4— d.b,x5— €,x5— €} ty = (x4.€.X5.x)04 = d.b.e

3. Finalement, la derniére partie de la formule (tt) doit étre évaluée par rapport aux
traces t3 et t4. Ces deux traces satisfont cette partie de la formule, étant donné que
la formule tt est satisfaite par toutes les traces. La trace t satisfait par conséquent la
formule ¢.

I est a noter que le pattern x4.e.xs.xg est superflu dans la formule ¢ et peut étre remplacé
pare. 1l a été rajouté dans le seul but d’expliquer un peu plus comment il est possible d’agir
dynamiquement sur la trace analysée.

La logique ADM permet également la spécification de formules récursives. Cette caractéris-
tique est d’autant plus intéressante lorsqu’elle est couplée a la linéarité. En effet, ces deux carac-
téristiques combinées, dotent la logique ADM de la possibilité de spécifier des propriétés ayant
recours au comptage d’actions dans la trace. Cette faculté semble cruciale dans la spécification
des propriétés des protocoles de vote électronique. A titre d’exemple, dans la propriété d’exac-
titude, nous avons besoin de vérifier si le nombre d’occurrences d'une action a (cast(v)) est
égal au nombre d’occurrences d'une action b (publish(v)), avec la contrainte supplémentaire
que l'action de vote précede celle de sa publication. Ceci peut étre formalisée comme donné par
I'exemple 2.3.6.

Exemple 2.3.6 (Récursivité)

Soient la trace t et la formule ¢ suivantes :

t d.a.c.b.d.b
¢ = vX.((x1.a.Xx2% €)V{(x1.D.X2 T €)) — (X1.4.X2.D.X3 T X1.X2.X3) X)
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La partie gauche de la formule ({(x).a.x» % €) V {(x1.b.x2 & €)) permet de Vérifier si la trace
contient I'une des actions a ou b. Si cette condition est satisfaite, alors la partie droite de la
formule permet de vérifier si la trace contient une action a, suivie, non nécessairement im-
médiatement, par une action b. Si cette condition est également satisfaite, alors la formule
doit étre vérifiée de nouveau par rapport aux traces résultantes.

Il est clair ici que la trace t ne satisfait pas la propriété exprimée par ¢. En effet, si on enléve
une occurrence de I’action a et une occurrence de I’action b, aucune des traces obtenues
(ty =d.c.d.b, t, = d.c.b.d) ne satisfait la formule ¢.

2.3.3 Application aux protocoles cryptographiques

Un des avantages de la logique ADM dans l'analyse des protocoles cryptographiques est
qu’elle offre un certain nombre de caractéristiques intéressantes pour I'analyse des traces : mo-
dalités existentielles et temporelles, linéarité, récursivité. Les exemples 2.3.4, 2.3.5 et 2.3.6 té-
moignent de son pouvoir d’expression et de sa faculté a exprimer certains aspects tels que le
comptage d’actions, fondamental dans la spécification des propriétés des protocoles de com-
merce électronique telles que I’atomicité de I'argent ot il est requis que le nombre d’occurrences
d’une action ¢ (credit(m)) dans toute trace valide d’exécution du protocole soit égal au nombre
d’occurrences d'une action d (debit(m)).

Autre avantage de la logique ADM est qu’elle est accompagnée d'un systeme de preuve basé
sur la méthode des tableaux [GLM97] permettant une implémentation efficace d'un outil auto-
matisant la tdche de la vérification des propriétés de sécurité. Ce systéme sera détaillé en cha-
pitre 5 ol1 nous présentons notre outil ADM-Checker.

Lalogique ADM a été utilisée afin d’exprimer a la fois les propriétés classiques des protocoles
cryptographiques (authentification, confidentialité) et les propriétés de sécurité spécifiques aux
protocoles de commerce électronique (atomicité del’argent, atomicité des biens). Le tableau 2.13
récapitule les principales propriétés spécifiées. Cependant, nous notons ici que seule la pro-
priété d’authentification a été évaluée par rapport a des exemples de protocole connus (Woo-
Lam [WL94], Needham-Schroeder), ot1’analyse a permis de mettre en évidence certaines des at-
taques possibles sur ces protocoles. Les autres propriétés n’ont été illustrées que sur des exemples
simplistes de protocoles, et bien que la logique soit dotée d'un systéme de preuve permettant la
vérification automatique des propriétés spécifiées, ce dernier n’ a pas été implémenté.

TABLE 2.13 — Propriétés de sécurité spécifiées au moyen de la logique ADM

Propriété Protocole
Authentification Needham-Schroeder!
Woo-Lam
Confidentialité -
Atomicité de I'argent Exemple?
Atomicité des biens Exemple?

1 Version simplifiée du protocole.
2 protocole simpliste de commerce électronique.
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2.4 Difficulté de la vérification des protocoles cryptographiques

La vérification des protocoles cryptographiques est connue pour étre un probleme difficile.
Cette difficulté émane essentiellement du caractére non borné des parametres du protocole a
analyser (nombre de participants dans le protocole, nombre de sessions paralléles), et a I'envi-
ronnement hostile dans lequel l'intrus est capable de construire, puis d’insérer arbitrairement
dans le réseau, une infinité de messages. Il en résulte que la vérification des protocoles cryp-
tographiques est généralement indécidable [CDL*99, CS02], et I'automatisation du processus
d’analyse est de ce fait souvent problématique. Dans [Cor05], Cortier propose une synthése des
principaux résultats de décidabilité pour les propriétés classiques de sécurité (confidentialité,
authentification). Ces résultats sont discutés en tenant compte de diverses restrictions telles que
la limitation du nombre de sessions ou bien de la profondeur des messages constructibles par
I'intrus.

Pour autant, nous considérons que 'utilisation de méthodes formelles pour la vérification
des protocoles cryptographiques devrait étre incontournable. Face a cette problématique, deux
approches complémentaires sont envisageables. La premiere est celle adoptée par Genet et Klay
dans [GKO0O] qui proposent d’analyser les protocoles cryptographiques en considérant une sur-
approximation des états atteignables par le protocole. Dans leurs travaux, les états initiaux du
protocole sont représentés par un automate d’arbres <. Les étapes du protocole ainsi que le
pouvoir d’analyse de I'intrus sont quant a eux décrits par un systeme de réécriture & opérant sur
des termes reconnus par I’automate initial <. La sur-approximation est donnée par 'automate
d’arbres final /¢ calculée a partir de 'automate initial </, des regles de réécriture du systeme 2,
et d’'une fonction d’approximation y. A signaler ici que I'automate </ englobe o et est complet
par rapport a Z. Le protocole est prouvé comme s{ir vis a vis d'une propriété de sécurité p s'iln'y
a pas d’intersection entre I'automate final <y et 'automate <, modélisant une violation de la
propriété p. Cette approche, utilisée dans 'outil AVISPA [ABB*05], permet ainsi de confirmer la
sécurité d'un protocole lorsque ce dernier est réellement stir. Cependant, 'approche ne permet
pas de mettre en évidence la faille lorsque celle-ci existe.

Par contraste, nous proposons dans cette thése de considérer une seconde approche consis-
tant a vérifier les propriétés spécifiées en logique ADM par rapport a des traces valides du proto-
cole. DG1al'infinité de traces pouvant étre générées, il nous est impossible de confirmer la sécurité
du protocole analysé. Cependant, cette approche permet de mettre en évidence la faille lorsque
celle-ci existe, et de disposer de la preuve de la vulnérabilité du protocole. Le scénario d’attaque
est illustré dans ce cas par la trace ¢ qui viole la propriété de sécurité exprimée par ¢.

2.5 Positionnement des travaux de these

La vérification des protocoles de vote électronique peut étre classée en deux approches : les
algebres de processus [KR05, DKR06, COPD06, MVdV07, BHMO08] et les logiques modales [JP06,
EOO07, BRS07]. La table 2.6 récapitule, en fonction de I'approche et du formalisme utilisé, les pro-
priétés spécifiées et les protocoles analysés. Comme remarqué, les deux approches ne sont pas
totalement indissociables, et la technique de vérification se résume le plus souvent a du model-
checking.

Par ailleurs, Adi et al. ont montré que leur logique (ADM) est bien adaptée a la vérification
des protocoles cryptographiques en général et de commerce électronique en particulier (voir
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Table 2.13). Dans cette these, nous proposons d’étendre 'usage de la logique ADM a I'analyse
des protocoles de vote électronique. Comme discuté en section 2.3.3, les motivations pour un
tel choix sont multiples, dont notamment la faculté a exprimer des aspects tels que le comptage
d’actions (voir exemple 2.3.6), crucial dans la spécification de certaines propriétés telles que la
démocratie ou 'exactitude. Autre avantage de la logique est la possibilité de tirer parti de son
systeme de preuve afin de permettre la vérification automatique des propriétés spécifiées.

De maniere similaire aux travaux présentés au niveau de ce chapitre, 'approche que nous
adoptons pour I'analyse des protocoles de vote électronique repose aussi sur du model-checking
consistant en la vérification de la relation de satisfaction .# |= ¢, o1 4 désigne un modele a base
de traces, et ¢ une propriété de sécurité exprimée au moyen de la logique modale ADM. Plus
précisément, notre contribution dans cette thése est triple :

1. proposer tout d’abord un ensemble de notations pour la spécification et la modélisation
des protocoles de vote (.4),

2. spécifier ensuite les principales propriétés de sécurité (¢),

3. implémenter finalement un outil pour la vérification automatique des propriétés spécifiées
par rapport au modele défini (4 |= ¢).

Chacune de ces étapes est validée par rapport a une étude de cas portant sur le protocole de
vote FOO.

Notre premiere contribution concerne la modélisation des protocoles de vote. Comme dé-
crit au niveau du chapitre précédent, ces derniers introduisent dans leur sillage des primitives
cryptographiques complexes (signature en aveugle, chiffrement homomorphe), et font usage de
canaux de communication plus élaborés (privés, anonymes) que ceux habituellement impliqués
dans les protocoles cryptographiques classiques (authentification, échange de clés de session).
L'analyse des protocoles de vote nécessite donc de considérer une représentation des protocoles
plus fine que celle usuellement utilisée. Dans cette thése nous proposons de prendre pour base
les notations introduites en section 2.3.1, et de les enrichir en conséquence avec les spécificités
introduites par le vote électronique. Cette extension se traduit par une algebre de messages plus
riche que celle se limitant au chiffrement symétrique, par la prise en compte des canaux de com-
munication anonymes et privés, et par la considération d’un intrus plus puissant dont le pouvoir
de déduction est ajusté et étendu conformément a I’algébre des messages définie. Cette premiere
contribution est présentée dans le chapitre 3.

La seconde partie de la these est relative a la spécification des propriété de sécurité, et consti-
tue la contribution majeure de notre travail [TMT*08a, TMT*08b, TTB09]. Ce travail consiste en
la spécification au moyen de la logique ADM d’'une sélection de propriétés de sécurité : droit
d’expression, €éligibilité, non réutilisabilité, exactitude, équité, anonymat et sans-recu. Cette par-
tie est traitée en chapitre 4, ol il est également question d'une analyse détaillée de la sécurité du
protocole FOO.

La troisieme partie de la these est finalement consacrée a la présentation de notre implémen-
tation de I'outil ADM-Checker, qui permet d’automatiser, conformément a la sémantique de la
logique ADM, la vérification des propriétés spécifiées par rapport a des traces d’exécution du
protocole analysé. Ce travail est présenté en chapitre 5.






Chapitre 3

Modélisation des protocoles de vote
électronique

Comme nous 'avons vu précédemment, notre analyse des protocoles de vote nécessite de
définir au préalable le modele par rapport auquel seront vérifiées les propriétés de sécurité. Le
modeéle adopté, consistant en 'ensemble des traces d’exécution valides du protocole, doit inclure
toutes les informations pertinentes a 'analyse des protocoles et doit tenir compte de toutes les
spécificités introduites par le vote électronique.

Dans ce chapitre, nous introduisons en premier lieu un ensemble de notations utilisées pour
décrire les protocoles de vote électronique. Ces notations constituent une extension de celles
présentées en section 2.3.1. Celles-ci permettent de distinguer les différents types de messages
échangés, les divers canaux de communication utilisés, et la nature des actions du protocole im-
pliquées. A I'issue de cette étape, nous serons en mesure de représenter par exemple une opéra-
tion de communication durant laquelle une entité A envoie a une entité B un message, chiffré au
moyen d'un algorithme de chiffrement probabiliste, via un canal privé.

Notre modélisation des protocoles tient compte de la présence d'un intrus actif disposant de
certaines facultés (usurpation d’identités, interception et rejeu de messages, etc.) dépendantes
de la nature du canal de communication. L'attaquant que nous considérons est celui de Dolev-
Yao [DY83] dont nous étendons et ajustons son pouvoir de déduction, dans la seconde partie de
ce chapitre, au contexte des protocoles de vote électronique.

Nous rappelons finalement le modéle de protocole adopté tout en décrivant 'approche au
moyen de laquelle I’ensemble des traces valides est constitué. Cette approche sera illustrée sur le
protocole de vote FOO.

3.1 Notations pour la représentation des protocoles

Comme défini au niveau du chapitre précédent, un protocole de vote est un protocole crypto-
graphique consistant en des opérations de communication (envoi et réception) et de traitements
internes (vérification de la validité d'une signature) permettant a des entités communicantes de
s’échanger des messages, via des canaux de communication (publiques, anonymes, privés), dans
le but d’atteindre un objectif particulier (partage d'un secret, vote). Au vu de cette définition, la
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représentation des protocoles doit ainsi comprendre le format des messages échangés, la struc-
ture des actions impliquées, et la représentation des canaux de communication.

3.1.1 Algebre des messages

Cette section introduit le format des messages échangés. Dans le cadre de I’analyse des proto-
coles cryptographiques classiques, ce format se limite le plus souvent a la définition de construc-
teurs relatifs a la composition de messages, au chiffrement symétrique, ou bien a la signature nu-
mérique [ADMO03, HM07, Cer01]. Comme décrit dans le chapitre 1, les protocoles de vote électro-
nique usent de primitives cryptographiques plus complexes (schéma d’engagement, signature en
aveugle, chiffrement homomorphe, preuve non interactive a divulgation de connaissance). Par
conséquent, afin de décrire au mieux les protocoles de vote, et d’affiner ainsi leur analyse, nous
proposons d’enrichir I’algebre des messages présentée au chapitre précédent (voir section 2.3.1).
Lalgebre des messages ainsi obtenue est donnée par les Tables 3.1, 3.2 et 3.3.

TABLE 3.1 — Messages atomiques
TABLE 3.2 - Clés de chiffrement

a == A entité k e kag lé partagée
| d datum e
| ka clé privée
| " ncince [ pub(k,) clé publique
| k clé

Tout d’abord, nous identifions les messages atomiques dont le format est donné par la gram-
maire BNF de la Table 3.1. Une lettre majuscule dénote I'entité communicante. A titre d’exemple
Vi dénote le votant i, et A; dénote l'autorité j. Ensuite, d (datum) dénote toute information élé-
mentaire telle que le vote v. Les messages atomiques englobent finalement les nonces n et les clés
de chiffrement k. Selon la Table 3.2, cette derniére peut étre symétrique (k4p est une clé partagée
entre les entités A et B), privée (k4 estla clé associée a I'entité A), ou publique (pub(ka)).

Les messages sont ensuite construits par application de fonctions (concaténation, chiffre-
ment) sur les messages atomiques. La syntaxe des messages est définie par la grammaire de la
Table 3.3.

TABLE 3.3 — Syntaxe des messages

m = a message atomique
my, my concaténation
{Mk,s chiffrement symétrique

{{m pupk,y  chiffrement asymétrique
{{ m}}Zub( k0 chiffrement asymétrique probabiliste

|
|
|
|
| lml, signature numérique
|
|
|
|

B(m,n) masquage / aveuglement

Z(my|my) preuve adivulgation nulle de connaissance
F(m) somme/produit

!9 (m) agrégation

pub(ky)

Tout d’abord, un message peut étre atomique ou une séquence de messages. Ensuite, la gram-
maire définit des constructeurs permettant de représenter les différentes primitives cryptogra-
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phiques introduites en section 1.2.1. Nous distinguons trois algorithmes de chiffrement : symé-
trique, asymétrique et asymétrique probabiliste. Dans le cas de la derniere possibilité, le chiffre-
ment dépend également d'un nonce n.

Ensuite, le terme | m||, représente la signature numérique du message m au moyen de la clé
privée associée a 'entité A. Il est a noter que par ||m|,, nous désignons a la fois le message en
clair et la signature en elle-méme du message.

Nous ne définissons pas de constructeur spécifique a la mise en gage (voir section 1.2.2)
étant donné que nous considérons cette primitive similaire au chiffrement symétrique. Bien que
I'aveuglement (voir section 1.2.3) soit aussi considéré comme similaire au chiffrement symé-
trique, nous introduisons un constructeur propre a cette primitive afin de modéliser certaines
propriétés relatives a la signature en aveugle telles que la capacité d’extraire une signature sur
le message m (|ml|x,), a partir de celle apposée sur le message aveuglé (|9 (m,n)|,) par un
facteur n.

Une preuve non interactive a divulgation nulle de connaissance est abstraite par le terme
Z(my | mp) ol les termes m; et my identifient respectivement la partie secréete et la partie pu-
blique de la preuve.

Finalement, le dernier terme de la grammaire représente une agrégation de messages chif-
frés. Plus précisément, le constructeur 22 a été introduit afin de représenter 1'agrégation des
votes dans le cas d’'un schéma utilisant le chiffrement homomorphe. A titre d’exemple, le message
9’}{ ;';1(,]:;2))(1/1, v,) représente 'agrégation (produit) des votes chiffrés “VI}}ZZ bk € {{Uz}};lﬁl bk )’
et a partir duquel, il est possible de dériver la somme/produit des votes .#(vy, v2). 1l est a no-
ter que le terme f(ns) dans @r{ ;’;}S(),CA) (m) désigne une fonction qui prend en parameétre une sé-
quence de nonces. La définition de la fonction f() dépend du systéme de chiffrement utilisé

(Paillier [Pai99], El-Gamal [Gam85]).

3.1.2 Canaux de communication

Dans leur analyse des protocoles de commerce électronique [ADMO03], les auteurs ont consi-
déré que les messages transitent uniquement via des canaux publiques. Or, comme discuté en
chapitre 1 (section 1.3), outre des canaux publiques, les protocoles de vote peuvent également
utiliser des canaux anonymes et/ou privés. Nous rappelons ci-dessous les caractéristiques de ces
canaux et définissons les notations permettant de les distinguer :

— Canaux publiques. Il s’agit de canaux ot I'information en transit est accessible par I'intrus.
Nous utilisons les symboles > et < pour désigner respectivement |’envoi et la réception via
un canal publique.

— Canaux anonymes. Il s’agit de canaux garantissant 'anonymat de '’expéditeur. Cependant,
I'information transmise est toujours accessible par I'intrus. Nous réservons les symboles >
et < pour désigner respectivement I’envoi et la réception via un canal anonyme.

— Canaux privés. Il s’agit de canaux ol 'information en transit est hors de portée de I'intrus.
Nous employons les symboles » et <« pour dénoter respectivement I'envoi et la réception
via un canal privé.
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3.1.3 Actions du protocole

Concernant les actions du protocole, nous reprenons les notations proposées par [ADMO03]
(voir page 37). Pour mémoire ces notations permettent de distinguer deux types d’action :

— Action interne. Il s’agit d'une opération de traitement interne telle que la vérification d'une
signature ou d'une preuve, ou bien la vérification de la 1égitimité des votants. Elle prend
la forme suivante i-act(A, ps,..., pn) €t dénote I'exécution de I'action act a I'étape i du
protocole, par I'entité A, et sur I'ensemble des parametres py,..., pp.

— Action externe. Il s’agit d'une opération de communication. Elle se présente selon la forme
i-AD> B:m (respectivement i-A <1 B: m) pour dénoter une opération d’envoi (respective-
ment de réception) durant laquelle une entité A envoie a (respectivement regoit de) une
entité B un message m al’étape i du protocole.

A noter ici que le format des actions est allégé du parametre a désignant la session par rap-
port a celui donné en section 2.3.1. En effet, nous n’avons pas besoin de considérer de sessions
multiples dans le cadre de notre analyse des protocoles de vote électronique.

3.1.4 Représentation générale d’'un protocole de vote

En réutilisant la représentation des protocoles cryptographiques adoptée par [ADMO03], un
protocole de vote électronique peut étre représenté, au moyen des notations introduites précé-
demment, comme une séquence finie de déclarations ayant la forme suivante :

i—-A>B:m
i—-B<1A:m

Selon cette représentation, une étape du protocole (étape i) est représentée par une action
externe (envoi et réception) optionnellement précédée et suivie par un ensemble d’actions in-
ternes. Un exemple d'une telle représentation est donné en Table 3.4. Plus précisément, nous
donnons la représentation de la phase de préparation relative au protocole FOO.

Dans cet exemple, la préparation du message représentant le choix du votant V se traduit
par une série d’actions internes : le votant procede d’abord a un choix v (1 — choose(V,v)). 1l
génere ensuite ses parametres de chiffrement r (1 — generate(V,r)) et b (1 — generate(V, b)) au
moyen desquels il construit une version chiffrée de son bulletin par appel successif aux primitives
commit et blind. Le bulletin chiffré (%({v},, b)) est par la suite signé au moyen de la clé privée
ky du votant V. Le message constituant la requéte du votant est finalement formée par la paire
(V,1198(vr, b)|lx,,) consistant en I'identité du votant V accompagnée de son bulletin signé.
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TABLE 3.4 — Spécification de la phase de préparation du protocole FOO

1-choose(V,v)
1-generate(V,r)
1-generate(V,b)
1-commit(V,v,r)
1-blind(V,{v};, b)
1-sign(V,8{v}, b), ky)
1-concat(V,V,| B, b)llk,)
1-V > AV, | B{vir, D)k,
1-A<V:V,181vk, b)llk,
1-decompose(A,V, | B{V}r, D)l k,)
1-check_legitimacy(A,V)
1-check_registration(A,V)
1-check_sign(A, || B({vir, D)l k,, pub(ky))

Lensemble de ces actions internes, opérées par le votant, sont suivies par les actions externes
identifiées par (1 -V > A: V,|9B{v},D)llk,) et 1 —A <V :V,|%B{v},b)lk,), et représentant
respectivement |’envoi du message ainsi préparé par le votant et sa réception par 'administrateur
A.

Ce dernier, procede a son tour a certaines vérifications se traduisant, la encore, par une sé-
rie d’actions internes. Ces opérations consistent en la vérification de la légitimité du votant V (1—
check_legitimacy(A,V)),alavérification de son enregistrement (1—-check_registration(A,V)),
et & la vérification de la validité de sa signature (1 — check_sign(A, 18{v},, D)k, pub(ky))).

3.2 Modele delintrus

Notre modélisation des protocoles de vote tient compte de la présence d’un intrus capable
d’agir activement dans le protocole par I'insertion arbitraire de messages constructibles a par-
tir de sa connaissance initiale, et des messages interceptés par écoute du réseau. Comme nous
I'avons signalé précédemment (voir section 2.3.1), le modéle de I'intrus communément utilisé
est celui de Dolev-Yao, dans lequel I'intrus dispose d'un contrbéle total des canaux publiques. Bien
que ce modeéle ait contribué a I'analyse de plusieurs protocoles cryptographiques, certains ajus-
tements sont nécessaires afin d’adapter ce modele au contexte du vote électronique impliquant
des primitives cryptographiques plus avancées et faisant usage de canaux de communication
plus élaborés. Dans ce qui suit, nous exposons en premier lieu les hypothéses relatives au pou-
voir de l'intrus face aux divers canaux de communication. Ensuite, nous étendons les regles de
déduction conformément a I’algébre de messages définie en Table 3.3.

Dans notre modélisation, nous supposons que l'intrus dispose du méme pouvoir sur les ca-
naux publiques et anonymes, a savoir que tout message émis sur un canal publique ou anonyme
enrichit la connaissance de l'intrus!. En revanche, les canaux privés sont par définition strs, et
de ce fait nous les considérons hors de portée de I'intrus.

1. La différence entre canaux publiques et canaux anonymes sera principalement exploitée lors de la spécification
des propriétés de sécurité (voir chapitre 4), un canal anonyme empéchant I'intrus de déduire I'identité de 1'émetteur.
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La Table 3.5 décrit la visibilité des messages par I'intrus en fonction des actions du protocole.
Intuitivement, 'ensemble des messages observables par I'intrus I ne concerne que les actions ex-
ternes (obs(i —act(X, m))y, = @). Plus précisément, cet ensemble englobe les messages transmis
via des canaux publiques (obs(i — X > Y : m)y, = {m}), anonymes (obs(i— X > Y : m)y, = {m}), et
privés lorsque ces derniers sont adressés a I'intrus méme (obs(i — X » I: m)y, = {m}).

TABLE 3.5 — Messages observables par l'intrus I en fonction des actions du protocole

obs(i—act(X,m)y, = @
obs(i-X>Y:m)y, = {m}
obs(i-X<1Y:m)y, = @
obs(i-XbY:m)y, = {(m
obs(i-XdY:m)y, = @
obs(i—-Xw»Y:m)y, = {m} si¥Y=I
o} sinon

obs(i—-X<4Y:m)y, = ¢

Maintenant que nous avons précisé le pouvoir de 'intrus par rapport aux différents canaux
de communication, nous allons présenté les regles de déduction. Pour rappel, ces régles sont pré-
sentées ici dans un style hérité de [HMO7], ot la notation M g m signifie que l'intrus est capable
de dériver le message m a partir de '’ensemble des message M, de sa connaissance initiale K, et
de ses regles -.

Concaténation. Toutd’abord, notre modele de I'intrus intégre les régles de déduction compose
et decompose (voir Table 2.7, page 38) associées respectivement a la composition et décompo-
sition des messages.

Chiffrement symétrique. De méme, notre modeéle del'intrus inclutles regles symencet symdec
(voir Table 2.7, page 38) relatives au chiffrement symétrique.

Chiffrement asymétrique (probabiliste). La Table 3.6 expose les régles relatives au chiffrement
asymétrique. Tout d’abord, la régle asymenc signifie que l'intrus peut construire le message
{{m}} pubk,) correspondant au chiffrement asymétrique du message m au moyen de la clé pu-
blique pub(k4), que s'il a en sa connaissance les éléments m et puk(k,). A noter que la regle
asymenc est similaire a la regle symenc a I'exception du chiffrement qui est assuré au moyen
d’une clé publique pub(k,) au lieu d'une clé partagée k,p. La régle asymdec signifie que l'in-
trus peut retrouver le message m a partir du chiffré {{m}},,p,) que s'il dispose de la clé privée
associée k4. La encore, la regle asymadec est obtenue a partir de la regle symdec en considérant
que I'inverse de la clé chiffrement (pub(k,4)) n’est plus I'identité mais la clé privée associée k4.
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TABLE 3.6 — Reégles de déduction - Chiffrement asymétrique (probabiliste)

(asymenc)

(asymdec)

(pasymenc)

(pasymdec)

(pasymdec2)

MbExm MbEg pub(ks)
MEg {{m}}pub(k,q)

Mbg {mbpubky MFxka
MbFxm

Ml—](m Ml—Kpub(kA) Ml—[(l’l

M |_K {{m}}Zub(kA)

Mbg Uml iy Mbkcka
Ml—]( m

M}_K {{m}}zub(k,q) Ml_K n

Mf—](m

Ensuite, le modéle est aisément étendu avec les regles relatives au chiffrement asymétrique
probabiliste. La regle pasymenc signifie que la construction du message {{m}}" ) bar Iintrus

pub(k

ne peut se faire que si ce dernier dispose des éléments m, pub(k,), et n. Ce dernier élément
représente le parameétre aléatoire requis dans le chiffrement probabiliste.

Comme pour le cas de la regle asymdec, la regle pasymdec signifie que le message en clair
m peut étre retrouvé a partir du chiffré {{m}} ;‘m bk, due sil'intrus dispose de la clé privée k4.

Finalement, la derniere régle (pasymdec,) est optionnelle ici. Elle permet de retrouver le
texte en clair a partir du chiffré et du parametre aléatoire (nonce n) utilisé dans le chiffrement.
Cette propriété est vraie pour certains cryptosystemes tels que El-Gamal.

Signature numérique (en aveugle).

Les regles de déduction associées sont données en Table 3.7.

TABLE 3.7 — Regles de déduction - Signature numérique (en aveugle)

(sign)

(unsign)

(blind)

(unblind)

(unblindsig)

Mbgm MbEgka
MEg lImlig,

Mtk limllk,
Ml—K m

MI—Km Ml-[(l’l
Mty B(m,n)

MbtgxB(m,n) Mbtgn
MI—Km

Mg | Bm, ) pubk,y Mbxn
MEg Imll pubi,

La regle sign est relative a la signature numeérique classique. La regle unsign permet de re-
trouver le texte m a partir de sa signature étant donné que nous supposons que la signature d'un
message || m| , englobe en elle-méme le message en clair m.
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Laveuglement est assimilé au chiffrement symétrique et de ce faitles regles blind et unblind
se dérivent directement a partir, respectivement, des régles symenc et symdec de la Table 2.7.

Finalement, la regle unblindsig permet d’extraire le message signé a partir de la signature
produite sur le message aveuglé.

Preuve a divulgation nulle de connaissance. La Table 3.8 présente les regles de déduction as-
sociées aux preuves a divulgation nulle de connaissance.

TABLE 3.8 — Régles de déduction - Preuve a divulgation nulle de connaissance
MbFgm MbEgmy

(zeroki) Mbx Z(my [ myp)
Mbg Z(m | my)
(zeroks) MFx my

Comme énoncé plus haut, une preuve non interactive a divulgation nulle de connaissance
est abstraite par Z (m; | my) ou m; dénote la partie secrete de la preuve et m; la partie publique
permettant sa vérification. La regle zerok; signifie que l'intrus peut construire la preuve que s'il
a en sa possession les messages m; et my. La régle, zerok;, signifie que I'intrus ne peut déduire
que la partie publique de la preuve (message m;) a partir du message Z (m; | my).

Chiffrement Homomorphe. Lesregles données en Table 3.9 formalisent les propriétés relatives
au chiffrement homomorphe.

TABLE 3.9 — Régles de déduction - Chiffrement homomorphe
Mg {m}})

b(ka)
(aggbase) f(n)pu
M&K Py T
Mbx @I0 m) Mg {imo}!
(aggregate) K7 pubtken ! K T35 (ke )
M b 2] m1, mo)
f(ns)
(homoeq) MFx '@pub(kf? (m)
(ng)
MbEk {{V(M)}}pub(kA)
M l_K m
(talbase) M2
MbgFL(m) MbEgmy
(tally) M by F(my, my)
M |_K n
(fnonceq) Vi 1)

MFE M
(fnonces) JI\</I]|C—(ZS}(HS, n) =
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Tout d’abord, la regle aggbase permet une simple translation de format. La régle suivante
(aggregate) permet de rajouter un message chiffré a un ensemble de messages agrégés.

La régle homoeq modélise les équations (1.1) et (1.2) de la section 1.2.4. Plus précisément,
elle permet de retrouver le chiffrement de la somme (ou produit) des messages en clair a partir
de 'agrégation (produit) des messages chiffrés.

Les régles talbase et tally permettent de construire des messages de la forme & (my, my)
(somme des votes).

Finalement, les régles fnonce; et fnonce, modélisent certaines opérations sur les nonces.

Lexemple 3.2.1 illustre une application de certaines des regles de déduction relatives au chif-
frement homomorphe.

Exemple 3.2.1
Soient les ensembles K et M suivants :

K = ¢
M

O ey 1020 )

L'ensemble K dénote la connaissance initiale de I'intrus. Elle est supposée nulle dans cet
exemple. L'ensemble M représente quant a Iui la connaissance apprise par écoute du trafic,
et consiste en deux votes v et v, chiffrés au moyen de clé publique pub(k,). Nous suppo-
sons ici que le schéma de chiffrement est homomorphe.

A partir des ensembles M et K, et des régles de déduction \ de la Table 3.9, I'intrus est main-

tenant en mesure de déduire le message {{.# (v, vz)}}i (u”é( ,?j; représentant le chiffrement de

la somme (ou produit) des votes v; et v, au moyen de clé publique pub(k).

n

Mtk {{Vl}}plub(kA)

(aggbase)
f(n) n
M|_K ‘@pub(k,q)(vl) M|_K {{Uz}}pzub(k/.\)
(aggregate)
f(n1,n2)
M '_K gpub(kA) (Ul, UZ)

(homoeq)

f(n,n2)

Il est a noter que I'écriture d'un jeu complet de regles de déduction est une tache ardue étant
donné que 'on ne connait pas 'ensemble des propriétés associées aux primitives cryptogra-
phiques. 11 s’ensuit que les propriétés de sécurité que nous spécifierons dans le prochain cha-
pitre ne peuvent étre universelles et que le protocole analysé peut étre attaqué face a un intrus
disposant de capacités supplémentaires. A titre d’exemple, les vulnérabilités liées au protocole
d’authentification Bull [BO97] ne sont mises en évidence que si le pouvoir de l'intrus est incré-
menté de certaines propriétés algébriques relatives au XOR [RS98].
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3.3 Modélisation des protocoles de vote

Alinstar de [ADMO03], nous adoptons un modéle de protocole a base de traces ol1 une trace
représente une exécution dynamique du protocole. Les motivations pour un tel choix de modeéle
sont multiples : tout d’abord, les traces représentent le modele d’exécution le plus simple et le
plus naturel considéré dans la littérature. Ensuite, une faille dans un protocole cryptographique
est souvent mise en évidence par une trace représentant la violation d’'une propriété de sécurité.

Dans ce qui suit, nous décrivons I'approche adoptée pour la modélisation des protocoles de
vote. Ensuite, nous illustrons cette approche en prenant pour exemple le protocole FOO.

3.3.1 Approche pour la modélisation des protocoles de vote

Pour rappel, une trace représente une exécution possible du protocole et est définie comme
une séquence finie d’actions internes et d’actions externes (voir page 37). Plus précisément, une
trace est définie comme suit :

t = €|ta

La trace vide est représentée par €. Elle est tout simplement éliminée lorsqu’elle est incluse
dans une trace non vide. Lopérateur ‘.” est réservé pour la concaténation d’événements prenant
forme selon la grammaire donnée ci-apres, ol a n’est autre qu’'une action du protocole dont le
format a été identifié dans la section 3.1.3 :

a = i-act(Apn,...pn)li—-A>B:m|i—-A<B:m

Afin de faciliter la modélisation des protocoles, nous introduisons les notations auxiliaires
suivantes sur les traces :

f ensemble des actions de la trace ¢
msg(t) ensemble des messages de la trace ¢

En suivant la méme approche que [ADMO03], nous modélisons alors un protocole P par son
ensemble de traces valides 2. Une trace est dite valide si les entités honnétes respectent le pro-
tocole, et si les messages transmis par 'intrus peuvent étre dérivée de sa connaissance cumulée.
La connaissance de I'intrus comprend sa connaissance initiale, les messages qui lui sont directe-
ment transmis si ce dernier est impliqué dans le protocole, les messages interceptés par écoute
des canaux publiques et anonymes, et finalement les messages déduits par application des regles
de déduction - données en section 3.2.

Lensemble des traces valides &2 peut étre construit en utilisant la méme approche que celle
adoptée par Paulson dans [Pau98]. Dans ce cas, les traces sont construites dynamiquement par
I'intermédiaire d'un ensemble de régles d’inférence (%) s'interprétant de la maniere sui-
vante : si les conditions de la prémisse sont satisfaites, alors la conclusion peut étre exécutée.
Lidée derriere ces régles est de définir pour chaque étape du protocole comment la trace évolue.
Cette approche est illustrée dans la section qui suit par I'’exemple du protocole FOO.
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3.3.2 Modélisation du protocole FOO

Avant de passer a la modélisation du protocole FOO, nous rappelons en Table 3.10, les prin-
cipales étapes du protocole. Les lignes qui séparent certaines de ces étapes correspondent aux
différentes deadlines du protocole.

TABLE 3.10 - Etapes du protocole FOO

Etape Emetteur Récépteur Message Canal

(1) Préparation \Y% A V,1%{v};, b)lly, publique
(2) Administration A \Y4 198V}, D)k, publique
(3) Vote A\ C I{v}rllk, anonyme
(4) Notification C B I{v}rllk, publique
(5) Ouverture des bulletins \Y% C r anonyme
(6) Publication des résultats C B {v}rllk,, 10 publique

Comme déclaré précédemment, modéliser le protocole FOO revient a définir I’ensemble des
régles d'inférence associées au protocole. Afin d’en faciliter la lecture, les termes constants dans
les regles seront écrits en gras (collecteur C, administrateur A, sa clé privée k 4, etc.). Les va-
riables quant a elles, sont extraites & partir d’ensembles finis de valeurs. A titre d’exemple, V
(votant) est une variable appartenant a I'’ensemble des votants légitimes L,, et v (vote) est une
variable appartenant a I’ensemble des choix possibles L. Il en est de méme pour les parametres
aléatoires r et b pris a partir de 'ensemble fini des nonces L.

Initialisation. La régle R;,;; permet d’inclure a I'’ensemble des traces valides 22, la trace vide .

Reégle R; ;¢

Réception de messages. La regle R,, signifie qu'une entité ne peut recevoir un message que
s'il lui a été préalablement transmis. Plus précisément, soient X et Y deux variables prises dans
I'ensemble des entités du protocole en y incluant I'intrus I. La régle R,., s'interpréte maintenant
dela maniere suivante : si une trace t € &2 contient une action (i — X > Y : m) représentant I’envoi
d'un message m a une étape i du protocole (premiere condition de la prémisse), et si ce message
n’a pas encore été délivré (seconde condition de la prémisse), alors la trace peut étre étendue avec
I'action externe (i — Y <1 X : m) représentant la réception du message m par Y de la part de X a
I'étape i du protocole (conclusion de la régle). Il est a noter ici que les variables de la conclusion
doivent coincider avec ceux de la prémisse.

Regle R, .,

te® (i—-XpY mei (-Y<X:m¢gt
tL(i-Y<X:me2?

Lexemple qui suit permet de mieux assimiler les spécificités de la regle :
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Exemple 3.3.1

Soit t une trace valide propre a un protocole P :

t=1-A>B:m).1-B<1A:m).2—Br>S:my)

La trace t décrit une séquence d’événements durant lesquels un message m; a d’abord été
transmis par une entité A et recu par une entité B a I'étape 1 du protocole. Ces deux ac-
tions sont ensuite suivies par une action durant laquelle I'entité B a transmis a I'entité S le
message my a la seconde étape du protocole.

Nous notons ici que Ia trace t satisfait les conditions de la prémisse de la régle R, .,. En effet,
la trace t contient I'action (2 - B > S : my) désignant I'envoi du message my non encore
délivré a son destinataire S. Par conséquent, la trace t peut évoluer et donner naissance a la
trace valide t' obtenue en étendant la trace t par I'action externe (2—S <1 B: my) :

'=1-A>B:m).1-B<A:m).2-B>S:my).2-S<1B:my)

La communication dans FOO est assurée également par des canaux anonymes. Nous devons
alors définir une regle R,.,, relative a la réception des messages émis via un canal anonyme.
Cette regle est tout simplement obtenue en remplacant dans la régle R, les symboles > et <
respectivement par > et <.

Regle R;cypq
te? (i—-XbY:met (-Y<X:m)gri
t.i-Y<X:meP

Il est a noter que, telles que sont définies les regles Ry, et Rycyq, I'action de réception peut
ne pas suivre immédiatement ’action d’émission. Laction de réception peut méme étre absente
de la trace. Ceci modélise implicitement la faculté de I'intrus a retarder/intercepter les messages
envoyés via les canaux publiques ou anonymes. Dans le cas d'un canal privé, la communication
entiere (envoi et réception) doit étre atomique ('action d’envoi est immédiatement suivie de la
réception) étant donné que ce canal garantit par définition la sécurité de la transmission.

Génération de nonces. Laregle Ry,.s, permet de délivrer a chaque entité du protocole sa con-
naissance initiale de messages frais (nonces). Ceci est assuré en considérant une étape virtuelle
du protocole (étape 0) ou chaque agent envoie a lui-méme sa connaissance fraiche. Afin de ga-
rantir la confidentialité de I'’échange, nous considérons que ces messages sont transmis via un
canal privé. La regle R¢,.sp, s'interpréte de la maniere suivante : si le message r n’est pas encore
délivré, alors la trace peut étre étendue avec les actions externes durant lesquels I'entité X envoie
et recoit d’elle-méme le message r. Il est a noter que la condition de la prémisse (r ¢ msg(t))
permet d’éviter que deux entités partagent un méme nonce.

R_égle Ryyresn

te® remsg(t)
tO0-X»X:1).0-X<X:1)eP
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Ftape de préparation. La régle Rrequest est relative a la premiere étape du protocole. Elle s’in-
terprete de la maniere suivante : si le votant a généré au préalable ses parameétres de chiffre-
ment (nonces), sile votant n'a pas encore émis de requéte pour une signature en aveugle, et si la
deadline marquant la fin de la phase d’administration n’est pas encore atteinte (I'action interne
(2—deadline(A, T1)) n’est pas une composante de la trace t), alors le votant peut procéder encore
al’enregistrement : la trace peut étre étendue avec I'action représentant la demande de signature
en aveugle. A noter que la trace est également étendue avec I'action interne (1 — request(V))
empéchant le votant d'émettre plusieurs requétes.

Etgle Rrequest

te?? 0-V<4V:r)et (0O-V4V:bEet
(L-request(V)) gt (2—deadline(A,T1))¢t
t.(1-request(V)).A-V> A:V,|B{v}, D)) € P

[r # bl

Ftape d’administration. La régle Ry, s1,0rize modélise le role de 'administrateur A dans le pro-
tocole. Plus précisément, si 'autorité A recoit une demande de signature en aveugle de la part
d’un votant légitime V' avant la fin de la phase d’enregistrement, et si la signature associée au vo-
tant est valide (condition de bord V;; ¢, valide), et que ce dernier ne s’est pas déja enregistré, alors
la trace peut étre étendue avec 'action externe (2— A > V : % ({v},, b)|«,) représentant I'envoi
de la signature apposée par A au votant V. La trace est également étendue avec l'action interne
(2—register(A,V)) représentant 'enregistrement du votant V.

Regle Rauthorize

tep (1—A<]V:V,ll.%({v}r,b)llkv)ef
(2—register(A, V)¢t (2—deadline(A,Ty)) ¢t
t.2-register(A,V)).2- A V:|B{v},b)llk,) € P

sign

Etape devote. Laphase relative au vote est spécifiée par les regles Rc4s; €t Reojject- La premiére
régle considere la procédure de vote du c6té du votant (V envoie son vote), tandis que la seconde
considere le processus de vote du c6té du collecteur (C collecte les votes).

Laregle R.4s; permet d’étendre la trace avec I’'envoi du vote chiffré de la part du votant V au
collecteur C, si les préconditions qui régissent la prémisse de la regle sont satisfaites. Les deux
premieéres conditions impliquent que le votant V ait déja opéré a la phase d’enregistrement, en
ayant requ de la part de I'administrateur A une signature valide (condition de bord Ay, valide)
correspondant a la requéte émise a I'étape 1 du protocole. Les deux préconditions qui suivent
sont spécifiques au respect des deadlines. Finalement, la derniere condition exige que le votant
n’a pas encore émis son vote.

Regle R ;¢

tes? (1—VDA:V,II%({v}r,b)Ilkv)Ef
2-VaA:|%8{v,b) IIkA) €f (2-deadline(A,Ty)) et
(3-deadline(C,T2)) ¢t (3—cast(V) gt
£.3-cast(V).B-VEC:|l{v}lg,)e?

Asign
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Laregle R o100 signifie que la trace peut étre étendue avec 'action interne représentant I'en-
registrement par C du vote recu, si ce dernier dispose d'une signature valide, n’a pas encore été
enregistré, et est réceptionné dans la plage de temps séparant les deadlines T et T>.

R_égle Reottect

te®? (2-deadline(A,T1)et @B-CIX:[{v} g, )€t
(8—register(C, I}yl )¢t (3—deadline(C,T2)) ¢t
t.(3-register(C,|{v};llx,) €2

sign

Ftape de notification. Laregle R, ry estrelative a la quatrieme étape du protocole. Elle s’in-
terprete de la maniére suivante : sila deadline marquant la fin de la phase de vote est atteinte, et
sile collecteur n’a pas déja opéré a la publication des votes regus, alors la trace peut étre étendue
avec les actions correspondant a la publication aupres de I'entité B de tous les votes enregistrés
(H{vi}r Ik, (@ = 1...n)). La condition de bord permet d’assurer que le raisonnement soit portée
dans la prémisse par rapport a des éléments m; = [[{v;}, |, distincts.

R_égle Rnotify

tePp
(3-register(C,|l{vi}n g )) €1

(3-register(C,{vp}r,llk ) €
(3-deadline(C,T2))et (4-notify(C) ¢ e
i,je{l,...,on} i#]
(4-notifyC)). m; = {vilr Ik
4-Crv B:l{vi}rlg,)- o

L.

4-Cr>B: "{Vn}rn ”k:A)

Etape d’ouverture des bulletins. De maniére similaire 4 la phase de vote, 1'étape relative a1'ou-
verture des bulletins est spécifiée par deux régles : Ry, et Ropepn- Ces régles considerent la phase
d’ouverture des bulletins respectivement du c6té du votant et du c6té du collecteur.

La regle Ry, signifie que le votant ne peut émettre la clé permettant I'ouverture de son bul-
letin que si ce dernier a été émis a la phase de vote, et publié ensuite aupres de I'entité B. La regle
est également contrainte par les deadlines signifiant que la clé ne peut étre transmise que si la
phase de vote a été cloturée, et que la phase d’ouverture des bulletins ne s’est pas encore termi-
née. A noter que la trace est également étendue, en conclusion de la régle, par'action (5—key(V))
empéchant le votant de transmettre a plusieurs reprises sa clé.

Regle Ry,

te? B-VEC:l{vhlk,) et
(3—deadline(C,Tz)) €t (4—B<1C:||{v}r||kA)€f
(5-key(V)gt (5—deadline(C,T3)) ¢t
t.5-key(V).6-V>C:r)e2?
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Dans la conclusion de la régle Rypen, I'action interne (5 — register(C, |[{v};ll,, 1, v)) repré-
sente la sauvegarde par le collecteur C du triplet (| {v},llx,, , v) dont les éléments identifient res-
pectivement le bulletin chiffré, la clé de déchiffrement, et le vote. Cette action peut étre étendue
a la trace que si cette derniére contient les actions (3 —register(C,|[{v},llx,) et G-C <X :r)
représentant respectivement I'enregistrement du bulletin [|{v}, |, etla réception de la clé per-
mettant son déchiffrement. A noter que, la encore, I'extension de la trace dans la regle Rypen est
contrainte aussi par les deadlines T, et Ts.

Regle Ropen

te® (B3-deadline(A/TR) et
(8-register(C,|l{v} g, €t (B-CIX:ret
(5-register(C,Il{v};llg,, )€t (5—deadline(C,T3)) ¢t
t.(5—register(C,|[{v} |k ,,7,v) € P

Etape de publication des résultats. La regle Rpupiisn est associée a la derniere étape du proto-
cole, et spécifie la phase de la publication du résultat final de I'élection. A noter que comme dans
la régle Ryo:ify, 1a condition de bord permet d’assurer que le raisonnement soit portée dans la
prémisse par rapport a des éléments m; = [[{v;},, lx,, i, v; (i = 1...n) distincts.

Regle Rpuplish

te?
(5-register(C,|{vi}llg,, 11, V1) €T

(5—register(C,1{vn}r, Ik, Tnyvn)) € F
(5—deadline(C,T3))et (6—publish(C)) ¢t
(6 — publish(C)).

(6 _C > B: “{Vl}rl ”kA’ r, Vl)'

mi¢mj
i, je{l,...,n} i#]j

mi = H{vitr; g 4, 7is Vi

t. e

(G—CDB: "{Vn}rn”k:Ar 'n, Vn)

Deadlines. On distingue trois deadlines dans le protocole FOO. La premiere marque la fin de
la phase d’enregistrement. La seconde délimite la fin de la phase de vote. La troisieme deadline
marque finalement la fin de I'étape d’ouverture des bulletins. Ces deadlines sont modélisées par
les regles Ryeadiine; (i = 1,2,3). Ces regles signifient que si on atteint la limite en temps dénotée
par Tj, alors la trace peut étre étendue avec I'action interne (stp; — deadline(X;, T;)) ou stp;
représente I'étape a laquelle la deadline a lieu, et X; 'entité responsable de I'événement.

Regle Rdeadlinel

te® (2-deadline(A,T1)¥¢t Rauthorize(t)
t.(2—deadline(A,Ty) e P
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Régle Rdeudlineg

te?? (2-deadline(A,T1))et (B-deadline(C,T2))¢t Reotect(t)
t.83—deadline(C,T3)) € &

Regle Rdeadline3

te? (3-deadline(C,T2))et (5-deadline(C,T3))¢t Ropen(?)
t.(5—deadline(C,T3)) € 2

Il est a noter que ces deadlines sont sujettes a des conditions supplémentaires. Pa exemple,
danslaréegle Rjeqdiine, » avant d’étendre la trace avec I'action interne (2 —deadline(A, T1)), nous
devons nous assurer au préalable que la régle R, 10rize N€ peut étre exécutée. Ceci dénote le fait
que toutes les requétes légitimes recues de demande de signature doivent étre acquittées avant la
fin de la phase d’enregistrement. Afin de matérialiser ce type de contraintes, nous avons introduit
la notation auxiliaire R(#) pour signifier que les préconditions de la prémisse de la régle R ne sont
pas satisfaites par la trace .

Cette contrainte se retrouvent également dans la regle Rgeqqiine,, Ol la condition Reottect(t)
empéche la seconde deadline d’avoir lieu si tous les bulletins chiffrés n’ont pas encore été sauve-
gardés. Il en est de méme pour la régle R.ojjec (1), ol Ro,,en(t) empéche cette fois-ci la troisieme
deadline d’avoir lieu si tous les bulletins chiffrés n’'ont pas encore été traités.

Injection de messages. Notre modélisation des protocoles de vote tient compte d'un intrus I
capable d’agir activement dans le protocole. Cet intrus, unique mais puissant, peut jouer le role
d’une entité externe au protocole, d'un votant légitime (I € L), ou bien d'un administrateur cor-
rompu (I = A). Lidentité endossée par l'intrus est fixée a I'avance, et indépendamment de son
statut il suit un méme dessein : injecter arbitrairement des messages dans le but de provoquer
certains agents a réagir, conformément aux régles du protocole, et ainsi les amener a divulguer
certaines informations secretes (clés, nonces), ou bien a accepter certains de ses messages (vote).
Lintrus que nous considérons est donc un intrus actif, et cette faculté est modélisée par la regle
Rinjecr donnée ci-apres :

R_égleRinject
te? obs(t)y, Fx, m
t(i-X<tY:medP

La regle Ripjec: signifie que I'intrus I est capable d’injecter tout message dérivable a partir
de sa connaissance cumulée. Celle-ci englobe sa connaissance initiale Ky, les messages transmis
directement a l'intrus (si ce dernier est impliqué dans le protocole), les messages interceptées
(par écoute des canaux publiques et anonymes), et finalement les messages déduits par l'intrus
par application des régles de déduction données en section 3.2.
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La détention du message m par I'intrus I est donc donnée par obs(1)y, -k, m, ot obs(t)y, dé-
signe les messages observables par I'intrus au niveau de la trace t. Cet ensemble est constructible
comme suit :

@
obs(1)y, Uobs(a)y,

obs(e)y,

obs(t.a)y,

Laregle Rjpjecs S'interpréte de la maniere suivante : si l'intrus a en sa connaissance le mes-
sage m (obs(t)y, kg, m), alors il est capable de I'injecter a I'intention d'une entité X en se fai-
sant passer pour une entité Y. Ceci se traduit par I'extension de la trace avec I'action externe
(i—X <} Y :m) ot <' désigne le canal de réception (<I’€ {<,<I}) propre a I'étape i. Ce canal est
annoté par I'identité ayant injecté le message.

Les regles d’inférence données tout au long de cette section modélisent le protocole FOO et
permettent de dériver 'ensemble de ces traces valides. La Table 3.11 illustre une trace du proto-
cole. Cette trace, dérivée par application successive des régles données dans la partie droite de
la table, correspond au scénario impliquant deux votants : V; et V,. Plus précisément, elle cor-
respond a une exécution durant laquelle V; compléte la phase de vote, et V> s’abstient de voter
apres s'étre enregistré.

1l est a noter, que nous avons considéré dans notre modélisation du protocole FOO unique-
ment les informations qui sont pertinentes a ’analyse ultérieure des propriétés de sécurité. Cer-
taines actions internes telles que (1 — choose(V, v)) ou bien (1 — generate(V,r)), composantes
propres a la spécification de la phase de préparation (voir Table 3.4), ont été ignorées.

3.4 Conclusion

Dans ce chapitre, nous avons présenté un ensemble de notations permettant de représenter
au mieux un protocole de vote électronique. Ces notations constituent une extension de celles
proposées par les concepteurs de la logique ADM dans le cadre de I'analyse des protocoles de
commerce électronique. Cette extension se traduit par une algébre de messages plus riche pre-
nant en compte des primitives plus complexes que celles se limitant au chiffrement symétrique,
et par la considération de canaux de communication plus élaborés que les canaux publiques tra-
ditionnels.

Nous avons étendu ensuite le modele de Dolev-Yao dans le contexte des protocoles de vote
électronique en définissant le comportement de l'intrus face aux différents canaux de commu-
nication, et en incrémentant son pouvoir de déduction conformément a 1’algebre de messages
proposée.

Finalement, nous avons rappelé brievement le modéle de protocole adopté, et présenté I'ap-
proche, et présenté I'approche que nous avons utilisé pour la construction de I'’ensemble des
traces valides. Cette approche a été illustrée sur I'exemple du protocole FOO.

Lanalyse de ce dernier revient maintenant a spécifier les propriétés de sécurité, et vérifier
ensuite si elles sont satisfaites par les traces propres au protocole FOO. Plus précisément, cela
revient a vérifier la relation de satisfaction ¢ |= ¢ ou ¢ est une trace valide du protocole (t € 22), et
¢ une propriété de sécurité spécifiée au moyen de la logique ADM.
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TABLE 3.11 — Une trace valide du protocole FOO

€

O-Vi» Vi:r).0-V, €« V7).
o-Vi»Vp: bl).(O— V, 4V bl).
(1-request(V1)).

A-Vi>A: Vi, 1B{v1}r, b))
A=AV VLB (vt b)llky,)-

(2—register(A,V1)).

Q2-Ap> Vi:1B{v1tr, b llk,)-
2-V1 <A | B{vilr, bD)k,)-
O=Vow Vo:r).(0-V, 4V, :15).
O0—Vop» V5:by).(0— Vo 4« V5 : by).
(1-request(Vs)).

(1= Vo> A: Va, 1B Uvhry, b))
1-A< VZ : ‘/2) ||33({V2}r2, bZ)“kVZ)‘

(2—register(A,V5)).

Q2-Ar Va: 1B {v2lr,, D2)llky)-
R-Va <1 A: 1B {v2}ry, D) Ik y)-
(2—-deadline(A, Ty)).

(3—cast(V1)).

B-=W & C:H{vitn lIx,)-
B-CaV1:Hvidr k)
(3—register(C,H{vi}r k).
O0—-A» A:1ry).(0—A<A:ry).
B-=CLaVa:lH{vatr,llk,)-
(B—register(C,|{va}r,llk,)-
(3—deadline(C, Ty)).

(4-notify(C).

(4—Cor B:|{vilnllk,)-

(4—-C> B:{valr,llk,)-
@-B<C:{vi}n llky)-
4-B<C:{valr,llk,)-
5-key(V)).

G-Vi>C:r).

G5-C<Vy:m).
(56-register(C,{vi}y Ik, r1, v1)-
B-CLaVa:ry).

(5-register(C,{valr,llkq> Tar Va)-

(5—deadline(C, T3)).

(6— publish(C)).

6-Cr B:lI{vitr iy 11, v1)-
6-Cp> B: {valtr,llky Tar Va)-
(6—B < C:l{vitr gy 11, v1).
6-B<C:l{vatr iy TarVa)

Rinis
Rfresh
Rfresh
Rrequest

RI‘CU

Rauthorize

Rycy
Rfresh
Rfresh
Rrequest

RI’CV

Ruuthorize

Rrey
Rdeadline1

Rcast

Rrcva
Reottect
Rfresh
Rinject
Reottect
Rdeadlineg

Rnotify

Rrcva
Ropen
Rinject
Ropen
Rdeadline3

Rpublish

RTL'V
chv
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Le chapitre qui suit est dédié a la spécification de ces propriétés, et a 'adaptation ensuite
des formules spécifiées au protocole FOO comme étude de cas. Nous montrons particuliere-
ment, que la trace donnée en Table 3.11 viole certaines des propriétés de sécurité, impliquant
en conséquence la faillibilité de ce protocole quant a la satisfaction de certains des objectifs du
vote électronique.






Chapitre 4

Spécification des propriétés des
protocoles de vote électronique

Apres avoir présenté dans le chapitre précédent la modélisation des protocoles de vote élec-
tronique, nous abordons dans celui-ci la spécification au moyen de la logique ADM des princi-
pales propriétés de sécurité : droit d’expression, éligibilité, non-réutilisabilité, exactitude, équité,
anonymat et sans-recu. Notre spécification est adaptée aux protocoles de vote décrits en cha-
pitre 1 (voir section 1.4), et notamment au protocole FOO dont nous proposons une analyse dé-
taillée de sa sécurité. La vérification des propriétés spécifiées par rapport a des traces valides
issues de la modélisation du protocole FOO (voir section 3.3.2), nous permet de prouver la failli-
bilité de ce protocole a garantir certains des objectifs du vote électronique.

Pour une meilleure lisibilité des propriétés spécifiées, les termes constants seront écrits en
gras. Les variables quant a elles seront précédées de la lettre x (x,, est une variable “message”)
ou X (X, est une variable “entité”). Ceci permettra d’éviter la confusion entre les variables et les
constantes dans les formules.

4.1 Démocratie

La propriété de démocratie englobe trois sous-propriétés : éligibilité, droit d’expression, et
non réutilisabilité. Dans ce qui suit, nous donnons la spécification de chacune de ces propriétés
pour le protocole FOO. Afin de simplifier notre formalisation, nous proposons de donner en pre-
mier lieu une version abstraite des formules spécifiées que nous appliquons ensuite au protocole
FOO. La version de la formule, dite abstraite, est basée sur un format des actions plus simple que
celui donné en section 3.1.3. Plus précisément, la représentation des actions internes et externes
se limite a leurs noms et a leurs parametres comme suit :
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— Laction interne i — act(A, p) est abstraite par act(p).
— Laction externe i — A > B : m est abstraite par E(A, B, m).
— Laction externe i — A < B: m est abstraite par act(A, B, m). Celle-ci sera annotée parl'iden-

tité de l'intrus si elle est due a une injection de messages.

Ces abstractions sont illustrées par les exemples donnés ci-aprés. Nous introduisons en par-
ticulier, celles jouant un rdle dans la spécification des formules caractérisant la propriété de dé-
mocratie.

— Laction @)(V, A, m;4) représente la demande de signature transmise par un votant V et a
destination de 'autorité A. Laction @(A, V, m;4) dénote la réception de la requéte par A.
— Laction tok(A, V, m;) représente le jeton m, transmis par 'autorité A au votant V.

— Laction cast(V,C, m,;) représente le vote m,; envoyé par une entité V a destination de
l'autorité C. Laction cast(C, V, m,;) représente la réception du vote par C.

— Laction reg(V) dénote une action interne représentant I’enregistrement (autorisation) du
votant V.

— Laction acc(m,;) dénote une action interne représentant I’enregistrement (acceptation)
du vote my;.

— Les actions d(T1) et d(T>») représentent les deadlines délimitant respectivement la fin de la
phase d’enregistrement et la fin de la phase de vote.

La formule adaptée au protocole FOO s’obtient ensuite en appliquant les substitutions défi-
nies dans la Table 4.1.

TABLE 4.1 — Adaptation de la propriété de démocratie au protocole FOO

req(V,Ameg) = (1-V>A:V, B0}, Dlk,)
req(AV,myg) = (1-A<V:V,IBW0}, Dk,
kA V,my) = Q2-A>V:IB{vh, bk,
casi(V,C,my) = (3-V>C:livhl,)
cast(C,V,my) = B-CAV:lwhlg,)

reg(V) = (2—register(A,V))
acc(myy) = (3—register(C,|I{v} lk,))
d(Ty) = (2-deadline(A,Ty))

d(T>) = (3—deadline(C, T»))

4.1.1 Droit d’expression

Cette propriété exprime le fait que le protocole de vote doit permettre a chaque votant 1é-
gitime de voter. Dans le protocole FOO, nous devons nous assurer que chaque votant légitime
est capable d’obtenir un jeton (propriété relative au droit a 'enregistrement), et chaque votant
enregistré a la possibilité d’émettre son vote (propriété relative au droit au vote). La premiére de
ces propriétés exprime donc le fait que si un votant légitime émet une requéte de demande de
signature en aveugle, alors I'autorité responsable de 1'élection doit fournir a ce votant le jeton lui
permettant ultérieurement de participer a la phase de vote. Ce jeton doit étre émis avant la fin
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de la phase d’enregistrement. De maniere similaire, la seconde propriété stipule que si un votant
légitime et enregistré émet son vote, alors ce vote doit étre obligatoirement accepté par 'autorité
responsable de la collecte des votes. La encore, la propriété est contrainte par une deadline, cor-
respondant cette fois-ci ala fin de la phase de vote. En réalité, la propriété relative au droit au vote
complete celle relative au droit a I'enregistrement. Il s’ensuit que ces deux propriétés peuvent étre
spécifiées de la méme maniére comme décrit par la formule ®,;, donnée ci-apres :

O (V) = Alpra-pa)t ettt — {(Pva-Pob-Pa)T et
Dup(Ly) = N\ @ap(V)
VelL,
Pva = UVa1.vay...vay
Avec pvp = Uby.Ubs...vDy,
pa = d

La formule @, (V) représente la forme générale de la spécification de la propriété de droit
d’expression. Elle s'interpréte par rapport a une trace de la maniére suivante : si la trace contient
une séquence d’actions p,, consistant en une série d’opérations va; (i = 1...n) associées a un
votant V, et si ces actions précedent la deadline dénotée par I'action d, alors la trace doit contenir
également la séquence d’actions dénotée par le pattern p,,. De plus, la séquence des actions
décrite par p,p, doit avoir lieu avant la deadline marquée par I'action d. La généralisation de la
formule @,;(V) al'ensemble des votants V € L, est donnée par @, (L,).

La spécification des propriétés de droit a 'enregistrement et de droit au vote peuvent étre
maintenant dégagées a partir de la formule ®,;. Tout d’abord, la spécification de la premiere
composante de la propriété de droit d’expression est donnée par la formule % :

%1 = /\ (<(pvrq-pd1)+ Y= eyt — <(l9vrq-pw,‘lc-pdl)+ b €e)11)
VelL,
Purg = T1eq(V,A xrq).7eq(A,V, x;q)
Avec Puik = tok(A,V, x)
pdl = d(Tl)

Le pattern p,;4 représente une requéte émise par un votant légitime V' et sa réception par
lautorité A. Le pattern p,:r dénote un jeton valide émis par I'autorité A a destination du vo-
tant V. Finalement, le pattern p,, représente I'événement “deadline” marquant la fin de la phase
d’enregistrement. La formule £, s'interpréte par rapport a une trace de la maniére suivante : sila
trace analysée contient une requéte valide émise par un votant légitime V € L, (la trace contient
une instance des actions req(V, A, Xrq) €t req(A,V, Xrq)), alors la trace doit contenir également
un jeton émis par I'autorité A, et a destination du votant V (la trace contient une instance de
I'action mc(A, V, X¢1)).
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De maniere similaire, la spécification de la propriété relative au droit au vote (formule %) est
dérivée a partir de la formule @, :

Ry = V/> ((Puct-Pa)™ & €0 tt = ((Pyer-Pvac-Pay) T T € tt
€Ly
req(V, A, xq).7eq(A,V, xp).
Pver = . reg((‘i
Avec cast(V,C,xy,).cast(C,V,xys)
Pvac = acc(xyt)
Pa, = d(Tz)

Le pattern p,.; désigne une séquence d’actions représentant un vote x,, émis par un votant
légitime et enregistré. Si cette séquence d’'événements se produit avant la fin de la phase de vote
(les actions de la séquence p,.; précedent 'action d(T>) dans la trace analysée), alors la trace
doit contenir également I'action acc(x,;) représentant I'’enregistrement du vote x,;.

La spécification de la formule & caractérisant la propriété du droit d’expression est finale-
ment obtenue par la conjonction des deux propriétés spécifiées ci-dessus :

Rx = % N DR

Les deux propriétés spécifiées jusqu’ici ont été exprimées au moyen d’actions abstraites. La
version de la formule adaptée au protocole FOO est obtenue en appliquant les associations don-
nées en Table 4.1. Il est a noter que certaines précautions doivent étres prises lors de la trans-
lation du format des actions abstraites a celui adopté par notre modélisation. Plus précisément,
une attention particuliére doit étre accordée aux variables impliquées dans les actions. A titre
d’exemple, les actions req(V, A, Xrq) et HC(A, V, x:1) dans la formule %, seront substituées
respectivement par (1-V > A:V, B ({xy}x,, Xp)lk,, ) et 2—A >V | B{xp}x,, xp) Ik ,)- Laver-
sion de la formule adaptée au protocole FOO est ainsi plus fine que celle basée sur la forme abs-
traite, et permet d’illustrer un peu plus la correspondance (pattern matching) entre les variables
impliquées dans les formules. Par exemple, dans la formule %, adaptée au protocole FOO, il faut
qu’il y ait une correspondance, au niveau de la trace, entre les éléments variables de la requéte
(18 ({xp}x,» Xp) | ey, ), € ceux de la réponse (1B ({xy}x,, Xp) Ik 4)-

4.1.2 Eligibilité

La propriété d’éligibilité signifie que seuls les votants légitimes sont autorisés a voter. Dans
le protocole FOO, nous devons nous assurer que seuls les votants légitimes peuvent obtenir un
jeton (formule &), et seuls les votants légitimes et enregistrés peuvent participer a la phase de
vote (formule &5). Ces formules peuvent étre spécifiées en appliquant le raisonnement inverse
aux propriétés précédemment spécifiées. En effet, la formule &) peut étre définie comme la réci-
proque de la formule %,, exprimant ainsi le fait que si la trace analysée contient un jeton émis
par A, alors ce jeton est a destination d’'un votant légitime et enregistré. Il en est de méme pour
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la formule &, qui peut étre définie comme la réciproque de la formule 2. Par conséquent, la
spécification de la forme générale de la propriété d’éligibilité (®;,) peut étre exprimée a partir de
celle caractérisant le droit d’expression (@) :

DpaLly) = vX.(ph,+etr— \ (poap® P, 0X)
VeL,
Avec Pxp = Xbi.xby...xby .
Pvap = (vabi.vab,...vaby)

La formule @, s’interprete par rapport a une trace de la maniére suivante : si la trace analy-
sée contient une séquence d’actions pyy, relative a un événement particulier (transmission d'un
jeton, enregistrement d'un vote), alors la trace doit contenir une séquence p,,;, associée a un
votant légitime V ayant été a I'origine de cet événement. A noter que la forme récursive de la
formule ®@;,, permet de vérifier que chaque événement particulier décrit par le pattern pyj est
légitime.

La spécification des formules &) et &, se dérivent maintenant directement a partir de la forme
générale de la formule ®;,. Tout d’abord, la formule &) exprime le fait que seuls les votants 1égi-
times sont autorisés a disposer d'un jeton. Elle est définie comme suit :

& = vX.(pl rett— \ (puitp,)X)
VeL,
Pxtk = 57;(4'4;)(Ihxtk)

req(V, A, xrq).

;E](Ar Vr xrq)-
Pole = reg(V).

10k(A, V, x0)

Avec 1

Le pattern p, représente un jeton transmis par I'autorité A a une entité X,, etle pattern p,;;
désigne la séquence d’actions qui conduit légitimement a un jeton. Cette séquence est relative
4 un votant légitime V, et est composée de la succession des actions req, req, reg, et tok. La
formule &) s’interprete maintenant de la maniére suivante : sila trace analysée contient un jeton
émis par I'autorité A a une entité X, alors I'entité X, doit correspondre a un votant légitime. Plus
précisément, la trace doit contenir la participation d'un votant légitime V € L, ayant émis une
requéte pour ce jeton (la trace contient une instance des actions @)(V, A, Xrq) et @(A, V,Xrg)),
et ayant été authentifié comme votant autorisé a voter ('action reg(V) appartient également a
la trace), et si on enléve de la trace une occurrence des actions ??q’, ?eT], reg, et E)_Ié, la trace
résultante doit satisfaire de nouveau la formule &;. La forme récursive de la formule permet de
vérifier que chaque jeton émis par 'autorité A est destiné a un votant légitime et autorisé.

A noter que lorsque I'attaquant considéré est modélisé comme votant légitime (I € L), il est
trivial que ce dernier puisse disposer d'un jeton. Or, nous ne considérons pas ce scénario comme



74 Spécification des propriétés des protocoles de vote électronique

une attaque. A cet effet, afin d’éviter que la propriété d’éligibilité ne soit violée lorsque ce cas de
configuration survient, il nous faut remanier la spécification de la formule & .

Dans notre modélisation du protocole FOO (voir section 3.3.2), la regle Ryeques: permet au
votant, dans le respect du protocole, d’émettre sa demande de signature en aveugle. Cependant,
lorsque le role de l'intrus est joué par un votant légitime, ce dernier peut émettre sa requéte
grace a la regle d'injection de messages qui lui est associée (regle R;pject). Dans ce cas précis,
la propriété exprimée par &) n’est plus satisfaite étant donné que la trace contiendra la séquence
d’actions p;;; = reqv (A, V, xrq).reg(V).mc(A, V, x;) alaplace de la séquence p,;; requise par la
formule &;. Afin de remédier a ce probleme, nous rajoutons a la formule &; une composante de
plus associée a ce cas de configuration.

&1 = vX.(plrot— \ (pu p, )X VIpin T p;)X)
VeL,

(@V (Ar Vy xrq)-
Avec Pily = reg(V).
tOk(A) V» xtk)

Le pattern p;;; représente la séquence d’actions ou1 un jeton est émis par l'autorité A a un
votant légitime V ayant agit malicieusement dans le protocole. Les patterns py et py; sont
ceux définis précédemment dans la version initiale de la formule &.

De manieére similaire, la spécification de la formule &, est donnée par :

& = vX.(plrern—\ (T p ) X))

VeL,

;lU>XV <pill/1 q_> pl'_lv1>XV <pill/2 q_> pl'_lvg

@(V,A» xrq)-
req(A,V,x.q).
reg(V).
cast(V,C, xys).
cast(C,V, xp).
acc(xyr)

Pxac = acc(xyy) Pviv =

Avec 1

req(V, A, x;q).

reqy (A, V, x,q). R

reg(V).

_ ) = reg(V).
Pitv, casty (C,V,xyp). Pitve castv(i' V,xut)
acc(xXyr) aCC(.;C t), "
v

La pattern px4. désigne 'action interne représentant I'acceptation d’'un vote donné x,;. Le
pattern p,;, représente la séquence d’actions conduisant, dans le respect du protocole, a 'ac-
ceptation du vote x,;. Les patterns p;;,, et p;;,, caractérisent des suites d’actions conduisant a
l'acceptation du vote lorsque ce dernier est émis par un votant jouant le réle de I'intrus.
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La spécification de la propriété d’éligibilité (formule &) est finalement obtenue par la conjonc-
tion des formules &1 et &> :

& = gll AN &

La version de la formule adaptée au protocole FOO s’obtient maintenant en appliquant les
substitutions données en Table 4.1.

Le protocole FOO ne satisfait pas la propriété d’éligibilité en présence d’'un administrateur
corrompu. En effet, si un votant s’abstient de voter apres s’étre enregistré, alors ’autorité A peut
voter a sa place. Ce scénario est illustré par la trace ¢ de la Table 3.11 (voir page 66) ou1 'adminis-
trateur A parvient a injecter son vote v, et a le faire accepter par le collecteur C.

Dans notre approche, la violation de la propriété d’éligibilité se confirme par ¢ |« &. Plus pré-
cisément, la trace ¢ ne satisfait pas la formule &,. En effet, aprés élimination de la trace ¢ des
éléments associés au votant Vj, a savoir les actions décrites par le pattern p,;,, la trace résultante
ne satisfait pas la formule &,. La trace obtenue contient un vote enregistré, représenté par ’ac-
tion interne (3 — register(C, [{va},,llx,)), auquel ne correspond aucun vote émis par un votant
légitime.

4.1.3 Non réutilisabilité

La propriété de non réutilisabilité signifie qu'un votant légitime ne peut voter plus d'une fois.
Dans le protocole FOO, un électeur peut voter plusieurs fois s’il obtient plusieurs jetons de la
part de I'autorité A, ou en tentant de rejouer son vote. Dans le cas de la premiére possibilité,
la propriété a exprimer doit permettre de vérifier qu'un votant légitime n’est autorisé a obtenir
qu’'un seul jeton. Face au rejeu, nous devons nous assurer que le protocole rejette les doublons. La
propriété de non réutilisabilité sera donc caractérisée par deux formules : A4} et A5. Ces formules
peuvent étre définies de la méme maniere telle que donnée par la formule ®,,, et qui permet de
vérifier qu'une action particuliere a n’apparait pas plus d'une fois dans la trace.

Dy, = (p3, et
+  _ +
Avec P2a (a.a)
= X1.4.X2.4.X3

Tout d’abord, la spécification de la formule .47 est donnée par :

M= Py B VIV (P, T €)1
b2rg = reg(X,).reg(Xy)
Avec — —
P2tk = FOk(A, Xy, Xex,). t0k(A, Xy, X1k,)

Les actions ﬁ)_lé(A, Xy, X1k,) et E)TC(A, Xy, X:k,) représentent deux jetons envoyés a une méme
entité X, . La premiére partie de la formule exprime donc le fait que chaque votant légitime n’est
autorisé a obtenir qu'un seul jeton. Ensuite, I'action reg(X,) représente I'’enregistrement (autori-
sation) de I'entité X, . Par conséquent, la seconde partie de la formule exprime le fait que chaque
votant ne peut étre autorisé a voter plus d'une fois.
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De la méme manieére, la spécification de la formule .45 est donnée par :

N2 ~«(p;,. et
Avec P2ac = acc(xyg).acc(xyy)

Laction acc(x,;) dénote une action interne représentant ’enregistrement (acceptation) d'un
vote x,;. La formule .4, permet de vérifier donc la faculté du protocole a éliminer les votes en
double.

La spécification de la propriété de non réutilisabilité (formule .4") est donnée par la conjonc-
tion des formules .47 et A5, et la version correspondante au protocole FOO s’obtient en ayant
recours aux associations données en Table 4.1.

N = M AN M

Finalement, la spécification de la propriété de démocratie est obtenue par la conjonction des
formules caractérisant ses sous-propriétés, a savoir le droit d’expression, 1'éligibilité, et la non
réutilisabilité.

9 = R N E NN

4.2 Exactitude

La propriété d’exactitude signifie que les résultats publiés a I'issue de 1'élection doivent cor-
respondre exactement aux choix des votants. Sa portée est assez large et permet de garantir les
points suivants :

— Aucun vote n'a été dupliqué.

— Aucun vote n’a été supprimé.

— Aucun vote n’a été altéré.

— Aucun vote n’a été frauduleusement inséré.

Comme pour le cas de la propriété de démocratie, notre formalisation de la propriété d’exac-
titude est spécifique au protocole FOO. Nous proposons dans un premier temps de formaliser
cette propriété au moyen d’actions abstraites. La version de la formule obtenue sera ensuite ap-
pliquée au protocole FOO.

La spécification de la propriété d’exactitude sous sa forme abstraite nécessite d’introduire, en
complément aux actions de la Table 4.1, les éléments suivants :

- Laction key(V, C, my,) représente I'envoi de la clé my, du votant V aI'autorité C. L'action
key(C,V, Miy) dénote la réception de la clé par I'entité C.

— Laction count(my,;) dénote une action interne représentant I’ouverture du bulletin et la
comptabilisation du vote mg,;.
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— L’action ann() dénote une action interne caractérisant I’annonce des résultats.

— Laction pub(C, B, my,;) représente la publication aupres de I'entité B du vote m,,; par

I'entité C.

— Laction d(T3) représente la deadline marquant la fin de la phase d’ouverture des bulletins.

La formule adaptée au protocole FOO s’obtient en appliquant les substitutions données conjoin-

tement en Tables 4.1 et 4.2

TABLE 4.2 — Adaptation de la propriété d’exactitude au protocole FOO

key(V,C, my,)
key(C,V, my,)
count(myyt)
d(T3)

ann()

M(Cr B, moyr)

G-VP>C:r)

6G-CJQV:n
(5-register(C,[{v}llx,, 1 V)
(5—deadline(C, T3))
(6—publish(C))
6—-Cr>B:{v}rllg, 1 V)

Dans ce qui suit, nous exprimons la propriété d’exactitude comme étant la conjonction de
trois sous propriétés. La premiére de ces propriétés (formule %)) garantit que chaque vote émis
par un votant légitime est correctement comptabilisé et publié par I’entité responsable de la col-
lecte des votes. La formule %) permet de vérifier ainsi qu’aucun vote n’a été altéré ou écarté du
scrutin. La seconde propriété peut se voir comme la réciproque de la premieére propriété, et per-
met de s’assurer que chaque vote publié est un vote émis par un votant légitime et autorisé ( 6»).
La formule %, permet de vérifier qu’aucun vote n’a été frauduleusement inséré ou dupliqué. Fi-
nalement la troisieme propriété n’est autre que la premiere composante de la propriété de non
réutilisabilité (formule .47), et garantissant que chaque votant légitime n’est autorisé a obtenir

qu’un seul jeton.

La formule %) compléte en réalité la propriété de droit d’expression. Sa spécification est donc
dérivée, a quelques détails pres, a partir de la forme générale de la formule % :

€ = phaett—( N\ APowe-Pa)” €V tt— {(Pove-Poet-Pas-Pupp)t b €)11)
VeL,
@(V;A;xrq)-;'e_Q(A; V;xrq)-
reg(V).
Puve = m(V,C,x,,t).<ca—n(C,V,x,,t).
acc(xyy).
Avec ) key(V,C,xky).key(C,V,xky)
Popp = pub(C, B, Xoy:)
Puct count(Xoyr)
Pann ann()
pd3 = d(TS)
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La formule %6 s'interprete par rapport a la trace a analyser de la maniere suivante : sila trace
contient la participation d’'un votant légitime ayant poursuivi I’ensemble des étapes du proto-
cole, a savoir I'enregistrement, le vote, et 'ouverture des bulletins, alors la trace doit contenir les
actions représentant la comptabilisation et la publication de son vote. Plus précisément, la pre-
miére partie de la formule ((p},,, % €) tt) permet de s’assurer d’abord, par la vérification de la
présence de l'action ann(), que les résultats ont été publiés. Ensuite, si la trace contient la sé-
quence d’actions p,,;, représentant I’envoi par un votant légitime et autorisé, de la clé permet-
tant I'ouverture de son bulletin précédemment transmis et accepté, alors la trace doit contenir a
la fois les actions décrites par les paiterns pyc; €t p,pp, €t représentant respectivement la comp-
tabilisation et la publication du vote.

La seconde composante de la propriété d’exactitude se présente comme la réciproque de
la propriété précédemment spécifiée, et sa spécification est calquée sur la forme générale de la
propriété d’éligibilité (formule &) :

(Pito, ¥ Py, X
v
6 = VXUpy e et— \ Pt Py )XV Pity, Py, )X )
VeL
! %
(Pitvs & Py ) X
Pxpb = pub(C, B, xoy1)

req(V, A, x;q).

- +
req(A,V, xrq). req(V, A, xrq).
reg(V) req(Ar V,)er),
cast(V,C, xyy). __}reé(g).
cast(C,V,x,,). cast(V,C, x).
Pviv = acc(xyy). Pily, = cast(C,V, xyy).
E;;’(V, C,xky). - acc(xyg).
key keyy (C,V,xgy).
key(C, V)xky)- count(xon) y
Avec  « count(xopr). _I;(C Bout . |
pub(C, B, xou1) pub(C, B, Xoy:

req(V, A, xrq). _
fﬁ’(v xrq) rqu(A,V,xrq). +
Feq(A, V, xrg).
reg(V).
s casty (C,V, xy)
<Ca—z}‘/(c’r‘[;xyt). V ’ yApt).
Pite, = acc(xyg). Pily; = _acc(xyt).
key keyy (C,V,xiy).
keJ/V(C,V,xky). ot
count(Xeyr). i )
pub(C, B, xou1) pub(C, B, xov¢
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La formule %6, permet de vérifier que chaque vote publié est transmis par un votant légitime
et autorisé. Elle s’interprete par rapport a une trace de la maniére suivante : si la trace contient
un vote publié par une entité C (la trace contient une instance de I'action WZ;(C , B, x,,1)), alors
la trace doit contenir la séquence d’actions représentant I’envoi de ce vote par un votant 1égi-
time ayant participé a’ensemble des étapes du protocole. La formule est récursive signifiant que
cette condition doit étre vérifiée pour chaque vote publié. Plus précisément, a chaque fois qu'une
séquence d’actions représentant 1’envoi et la publication d'un vote légitime est trouvée, elle est
supprimée de la trace et la propriété est vérifiée de nouveau par rapport a la trace résultante. La
propriété est satisfaite si la trace obtenue ne contient plus d’actions de publication de votes.

La spécification de la propriété d’exactitude (formule %) est finalement donnée par :

€ = 61 N 6 N M

A noter que la formule .4; compleéte la spécification, et permet de s’assurer qu’aucun votant
n’a été autorisé a voter plus d'une fois.

La version de la formule adaptée au protocole FOO s’obtient maintenant par application des
associations d’actions données en Tables 4.1 et 4.2.

Le protocole FOO ne garantit pas la propriété d’exactitude, et ce pour les mémes raisons qui
font échouer le protocole a garantir la propriété d’éligibilité. En effet, un administrateur mali-
cieux A est capable de fabriquer par lui méme un bulletin, et de le faire accepter par le col-
lecteur C qui le publiera a l'issue de I'élection. Ce scénario est illustrée par la trace ¢, donnée
en Table 3.11, qui ne satisfait pas la formule %5. En réalité, la trace ¢ contient un vote publié
(6—C > B:|H{valr,llkys Ta» Va) auquel ne correspond aucun vote émis par un votant légitime et
autorisé. La trace ne satisfait pas par conséquent la formule € (t [~ €). Nous en concluons donc
que le protocole ne garantit pas la propriété d’exactitude.

4.3 Equité

La propriété d’équité signifie que le protocole ne doit pas permettre la publication de résul-
tats partiels. De tels résultats peuvent influencer le choix des votants qui ne se sont pas encore
prononcés, et par conséquent peuvent avoir un impact sur le résultat final de I'élection. Pour que
cette propriété soit garantie, il suffit que les votes restent secret tant que la phase de vote n’est pas
cloturée. Ceci peut étre assuré en exigeant que les votants transmettent leurs bulletins chiffrés, et
en procédant a I’'ouverture des bulletins que lorsque tous les votants se sont exprimés.

Notre spécification de 1’équité est basé sur le secret des votes, ce qui signifie que la formule a
spécifier doit permettre de vérifier qu’aucun vote v € L. ne peut étre déduit par un observateur I
avant la deadline T marquant la fin de la phase de vote. La spécification de la propriété d’équité
sera donc représentée par la formule & (I, K, L., T), ou K désigne la connaissance initiale de I'ob-
servateur I. A titre d’exemple, si 'autorité A joue le role de 1'observateur I, alors nous devons
inclure dans I'’ensemble K, la clé privée k4. Bien que 'ensemble des choix L. soit publiquement
connu par toutes les entités du protocole FOO, on ne l'inclut pas dans I'ensemble K étant donné
qu’on cherche a déduire les choix des votants a partir de leurs participations dans le protocole.
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Afin de mieux expliquer la formalisation de la propriété d’équité dans la logique ADM, nous
considérons en premier lieu un protocole de vote simpliste ol tous les messages sont transmis
via des canaux publiques, et ol le chiffrement symétrique est la seule primitive cryptographique
utilisée dans le protocole. Par la suite, nous décrivons comment cette premiere spécification de
la propriété d’équité peut étre simplifiée au moyen des systemes de réécriture. Finalement, nous
donnons la version de la formule adaptée au protocole FOO, et discutons de la portabilité de la
propriété a d’autres types de protocoles de vote électronique.

Version initiale. Pour des raisons de simplicité, nous proposons d’abord de formuler la pro-
priété d’équité en considérant un protocole de vote naif (canaux publiques + chiffrement sy-
métrique). Ci-apres, nous expliquons les principales étapes aboutissant a la spécification de la
formule #(I,K,L., T).

La premiere étape pour spécifier la propriété d’équité est d’étendre la trace a analyser par
la connaissance de I'observateur I. Ceci peut étre réalisé en considérant une étape virtuelle du
protocole (étape 0) ou 'observateur I envoie a lui méme I'ensemble des messages K. Soit f le
bout de trace représentant cette étape virtuelle :

th = (0-I>1I:K)

Maintenant, grace a la linéarité de la logique ADM, la trace f; peut étre rajoutée a la trace a
analyser comme suit :

F(LK L, T) = [x% fo.x]F (L, T)

Ou (L, T) représente la formule permettant de vérifier que les éléments précédant la deadline,
ayant lieu a l'instant T, ne permettent de déduire aucun des votes v € L.. Etant donné que la
déduction est basée uniquement sur les événements précédant la deadline marquant la fin de
la phase de vote, nous devons supprimer de la trace, tous les éléments ayant lieu apres cette
deadline (représentée ici par I'action abstraite d(T)). Ceci peut étre effectué de maniere similaire
al’étape précédente :

S (L, T) = [x1.d(T).x2 % 011 (Le)

Il est a noter que ces deux étapes peuvent étre fusionnées ensemble comme suit :

‘g(IJK)LCJT) = [xld(T)-xzq_’ tO-xl]y(Lc)

La formule . représente la spécification de la propriété de confidentialité. Dans la logique
ADM, cette propriété est formalisée comme donné par la Table 4.3 [ADMO03].
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TABLE 4.3 — Spécification de la propriété de confidentialité
L) = 1 (vX((xg.(xi — XD Xpi0).Xp T €) 1) V

(Xq.(xi; — X, D> Xpy Ay ) -Xp- (X4, — X, > X, 1 X)X &
Xaq.(xi) — Xy D> Xp 1 Xm) Xp. (X4, — X, D> Xpy 0 Xp) X)X V

(Xg.(Xi — X D Xy 1 Xp) X (X4, — X, > Xyt {Ximb ). Xe
Xa.(xi) — X D> Xy 2 X0). Xp. (X5, — X, D> Xy 1 X)) X)X V

(Xq.(x; — Xs D> Xt Xy, Ximy) Xp
Xq.(Xi = Xs D> Xi 1 X)) (X — Xs D> Xi : X)) . Xp) X))

L (L) = N\ <)

veL,

Tout d’abord, la formule . (v) caractérise le secret de la donnée v (vote). Cette formule per-
met de vérifier, récursivement, si la trace analysée ¢ ou 'une de ses versions modifiées contient
Paction particuliere (x; — Xs > X, : v). Cette action représente 1'envoi, dans le protocole, du vote
v via un canal publique, et par conséquent implique que le vote est visible pour I. Les modifica-
tions apportées a la trace modélisent le pouvoir de déduction de I'observateur I :

- déchiffrement de messages : si la trace analysée contient une instance de I'action (x;, —
X5, > Xyt {xmly,) (envoi d’'un message chiffré {x,,},) suivie ou précédée d'une instance de
l'action (x;, — X, > X}, : xi), alors le message {x;,}x, dans la premiére action sera remplacée

2 2 2 - Ak k
par x;,. Ceci exprime la capacité de I'observateur I a déchiffrer le message {x;}x, s'il a en
sa connaissance le message xi.

- décomposition de messages : si la trace analysée contient un message composée X, , X, ,
alors il sera décomposé en messages X, et X, .

La formule .#(L.) est ensuite dérivée de la spécification de . (v). Elle caractérise le secret de
tous les éléments de I’ensemble des choix L.

Considérons maintenant I'exemple de protocole de vote illustré par la Table 4.4

TABLE 4.4 — Exemple - Protocole de vote naif P

Ftape Action

(1) Vote V— A:{v}k,y
Fin de la phase de vote Deadline T}

(2) Publication des résultats A— B:...,v,...

Dans le protocole P décrit par la Table 4.4, le votant envoie son vote chiffré au moyen de la clé
partagée k 4y . Ensuite, a I'issue de la phase de vote dénotée par la deadline T, 'autorité A publie
aupres de I'entité B, 'ensemble des votes recus. Soit v; et v les choix possibles dans le protocole
P (Lc = {v1, v2]).
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Maintenant, une trace de ce protocole pourrait étre la suivante :

A=V A:{vite,)-
1-A<V:{vilry)-
t=1{ (2-deadline(A, T})).
2—-A>B:vy).
2-B<A:1)

En réalité, la trace ¢ ne satisfait pas la propriété d’équité donnée ci-apres. En effet, I'autorité
A aen sa connaissance la clé kay, et de ce fait peut déduire le vote vy a partir de {v;}x,, avantla
fin de la phase de vote.

F(Akav,Le, Th) = [x1.dT).x2 % t9.x11(F (1) AF (v2))

Démontrer formellement que le protocole P ne garantit pas la propriété d’équité, revient
dans notre approche a vérifier que la trace t ne satisfait pas la formule & (A, kay, Lc, T1) (t &
F (A, kav,L¢, Th)). Le processus de vérification est décrit ci-apres.

Tout d’abord, la premiére partie de la formule ([-]) permet de supprimer de la trace les actions
qui se sont déroulées apres la deadline T;, marquant la fin de la phase de vote. La trace est aussi
étendue avec l'action (0— A> A: kay) ol 'entité A communique a elle méme sa connaissance
initiale (la clé partagée k4y). Ensuite, la seconde partie de la formule (& (v;) A & (v2)) transforme
I'action (1-V > A: {v1}g,,) enl'action (1-V > A: v1) étant donné que la trace contient désormais
l'action (0— A> A: kay). La trace résultante contient ainsi l’action (1 - V > A: 1), qui constitue
I'élément recherché par la formule récursive . (v;). Par conséquent, cette trace ne satisfait pas
la formule .#(v;) étant donné que sa spécification emploie la négation (). Les modifications
successives apportées a la trace t par la formule % (A, kav, L¢, T1) sont données ci-dessous :

0-AD> A:kay). (0—ArD> A:kay).
t e { 0-VBA:i{nk,) % { 1-V>A:n).
(1= A<V {v1}ry) (1= A<V : {1}y

La trace f ne satisfait pas la formule & (¢ |~ % (A, kav, L¢, T1)). Nous en concluons donc que
le protocole P ne garantit pas la propriété d’équité.

Version simplifiée. La spécification des propriétés de sécurité dans lalogique ADM est quelque
peu compliquée. Dans cette section, nous proposons une méthode permettant de simplifier la
tache de la spécification de propriétés. Lidée est de recourir a un systeme de réécriture TRS (Term
Rewriting System) afin d’opérer certaines opérations sur la trace avant sa vérification. Nous dé-
notons par f|s la forme normale de la trace obtenue par application successive des regles du
systeme de réécriture S. Par exemple, si le systéme S est composé de I'unique régle decompose
(§ = TRS(decompose)), alors la forme normale de la trace f|s est celle ou tous les messages
composés dans la trace ¢ sont décomposés. Cette regle est trés utile dans la spécification des pro-
priétés de sécurité des protocoles, étant donné qu’elle permet de porter le raisonnement sur des
messages atomiques.

(decompose) xq4.(xi — X > Xp 1 Xy, Xmy) Xp = Xa.(Xi — X D> Xy 1 X)) (X — X D> Xr 2 Xpy)-Xp
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De maniere similaire, on définit les regles de réécriture relatives au chiffrement symétrique :

(symdecy) Xq.(xi; — X5, D> Xpy i {Xmb ) - Xp- (X3, — X, D> Xy 2 X)X —
Xa.(Xiy — X5 > X 1 X)) Xp. (X4, — X, D> Xip, 1 Xg) Xe

(symdeca) x4.(x; — X5, > Xy 0 1) Xp. (X5, — X5, > Xy, t {Xpm}x ) Xe —
Xa.(xi) — X D> Xy 1 Xp) Xp. (X5, — Xy > Xpy t X)X

Le systeme S = TRS(decompose, symdecy, symdec,) est terminant et confluant . Par consé-
quent, le systeme est convergent, et toute forme normale dérivée a partir de ces regles de réécri-
ture est unique.

Lusage du systeme de réécriture S simplifie la spécification de la propriété d’équité. En effet,
la formule & se réduit maintenant a la forme suivante :

FUK L, T) = N ((xa.(xi— Xs> Xy :0).xp > €) 17)

veL,

Une trace ¢ satisfait la propriété d’équité sila formule & (I, K, L., T) est satisfaite par la forme
normale de trace ti gavec:

t = (to.0)s
S'=TRS(deadline)

Le systeme de réécriture S’ est celui permettant de supprimer, au moyen de larégle deadline,
les actions ayant lieu apres I'événement d(7T) :

(deadline) x1.d(T).x, — x1

Version adaptée au protocole FOO. Adapter la spécification de la propriété d’équité au pro-
tocole FOO revient a définir les regles de réécriture associées aux primitives cryptographiques
utilisées dans le protocole. Le systeme de réécriture S, définit précédemment, est étendu avec les
régles suivantes :

(unsign) Xq.(x; — Xs > Xt [ Xmll ). Xp —  Xg. (% —Xs D> X1 xXp).Xp
(unblind) Xa-(Xi = X5 D> Xy : BXm, X)) Xp —  Xa.(X; — X5 D> Xy :{Xmlx, ). Xp
(anonymous) Xa.(xX;i — Xs &> Xp: Xm).Xp - Xg.(xi = X D> Xt xm).Xp

(private) Xa.(x; — Xg» I: Xp).Xp —  Xg.(Xi —XsD>1:xp).xp

Laregle unsign permet de transformer les messages || x;, |, en messages x,,. En effet, dans
notre modélisation, nous faisons I'hypothese que la signature d'un message intégre en elle-méme
le message en clair. La regle unblind permet de transformer les messages %(x,, Xx) en mes-
sages {Xm}x, . Il s'agitici d’'une simple translation de format, qui couplée avec les régles symdec;

1. La terminaison et la confluence du systéme de réécriture S peuvent étre démontrées en ayant recours aux tech-
niques de preuves détaillées dans [DJ90].
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et symdec,, permet de retrouver le message en clair a partir de son aveuglement. Ensuite, la
regle anonymous est également incluse dans le systéme de réécriture S, afin de permettre la dé-
composition et le déchiffrement des messages transmis via les canaux anonymes. Finalement,
nous avons rajouté la regle private étant donné que nous avons modélisé la génération de
nonces dans le protocole FOO par 'intermédiaire de messages transitant via des canaux privés.
Par conséquent, si la propriété d’équité est définie face a un observateur I, alors il faut prendre
en considération les messages adressés a ce dernier via les canaux privés. La regle private est
ainsi incluse dans le systeme S afin de permettre aussi la décomposition et le déchiffrement des
messages transmis a I'observateur I via les canaux privés.

Il est a noter que nous devons également adapter la regle deadline au protocole FOO. Pour
cela, il suffit de substituer I'action abstraite d(7T) par 'action (3 — deadline(C, T»)) étant donné
que cette derniere dénote la fin de la phase de vote dans le protocole FOO.

Version générale. La forme générale de la spécification de la propriété d’équité peut étre ob-
tenue en étendant le systéme de réécriture S avec les régles modélisant le pouvoir d’analyse de
I'intrus (voir section 3.2). Par exemple, le systeme S peut étre étendu avec les regles relatives aux
chiffrement asymétrique probabiliste. Cependant, une attention particuliere doit étre accordée
quant a la convergence du systéme de réécriture. Autre point a considérer dans la généralisation
de la propriété, est le passage d'un simple adversaire I a une coalition d’entités malicieuses 7.
La spécification de la propriété d’équité face a un ensemble d’adversaires T peut étre obtenue en
intégrant dans ’ensemble K la connaissance initiale de chaque adversaire I € T, et en dupliquant
la regle de réécriture private pour chacune de ces entités.

Notre formalisation de la propriété d’équité repose sur la confidentialité des votes soumis,
c’est a dire aucun vote ne peut étre déduit avant la fin de la phase de vote. Notre spécification re-
joint en ce sens celle proposée par Kremer et Ryan dans [KR05], et définie comme une propriété
d’accessibilité dans 'algebre du z-calcul appliqué. Cependant, comme remarqué par ces mémes
auteurs, un vote peut étre déduit sans avoir recours au déchiffrement. Si on prend pour exemple
le protocole de vote naif P, en supposant cette fois-ci que les votes sont chiffrés au moyen dela clé
publique de 'autorité A (pub(k,)) au lieu de la clé partagée kay, alors méme une entité externe
I serait capable d’en déduire le vote v a partir de {{v}} pub(k4), €L CE, sans avoir recours au déchif-
frement. En effet, si les choix possibles v; et v, sont connus de I'observateur I, et si ce dernier
détient également en sa connaissance la clé publique pub(k,), alors I serait capable de deviner
la valeur du vote émis par le votant. Pour ce faire, 'observateur I construit a son tour un bulletin
(par exemple v;) chiffré au moyen de la clé pub(k,), etle compare ensuite au vote observé. Siles
deux bulletins coincident, alors le choix de I estle méme que celui observé. Dans la cas contraire,
il s’agit de 'autre possibilité de choix (v,). Une formalisation des attaques par dictionnaire a été
proposée par Delaune et Jaquemard dans [DJ04] ot le modéle de Dolev-Yao est étendu par des
regles relatives a la prédiction et I'évaluation des termes. Dans notre formalisation de la propriété
d’équité, les regles de réécriture modélisent le pouvoir d’analyse de I'observateur I, et par consé-
quent, il serait possible d’étendre ces régles en s’inspirant de celles proposées dans [DJ04].
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4.4 Anonymat

La propriété d’anonymat signifie que le lien entre le votant V et son v € L. ne peut étre éta-
bli par une tierce personne I ayant comme connaissance initiale I’ensemble des messages K.
En partant de cette définition, la propriété d’anonymat est représentée par </ (V,I,K, L), et sa
spécification dans la logique ADM est donnée par :

AV, LK, L= N\ (xa.(xi =V > Xp:v)xpeytt—  \/ (Xa(xi—V > X :0).xp B €)tt)

vEL, v'eL: v}

Une instance de 'action (x; — V > X, : v) dans la trace a analyser, représente 1'envoi en clair
du vote v par le votant V. Maintenant, une trace ¢ satisfait la formule «/(V, I, K, L.) si la trace ne
contient pas une action (x; — V > X; : v), ou bien lorsque celle-ci est présente, il faut qu'il y ait
une seconde action (x; — V > X, : v') permettant de confondre le choix de v par un vote v’ # v,
ou vice versa.

Comme paramétrée par la formule o/ (V, I, K, L.), la propriété d’anonymat est définie face a
un adversaire I dont le réle est de faire jouer son pouvoir de déduction, et vérifier ensuite s’il
est capable d’atteindre la conclusion unique (x; — V > X, : v). La formule doit étre donc vérifiée,
comme pour le cas de la propriété d’équité, par rapport a une forme normale de la trace incluant
la connaissance initiale de I'observateur I, et dérivée a partir d'un systeme de réécriture S modé-
lisant les capacités de déduction de I. Par exemple, le systeme doit inclure la régle decompose
étant donné que notre spécification de ’anonymat porte le raisonnement sur I’envoi de messages
atomiques v € L.. De maniere générale, les regles de réécriture a définir dépendent du schéma de
vote, et plus particulierement des primitives cryptographiques utilisées dans le protocole. Dans
ce qui suit, nous discutons des regles a définir pour les schémas de vote utilisant la signature en
aveugle et ceux utilisant le chiffrement homomorphe, et appliquons ensuite notre spécification
aux protocoles de vote A et B présentés en section 1.4.2 (voir page 17).

Dans les schémas utilisant la signature en aveugle, le vote est le plus souvent transmis par
lintermédiaire d'un canal anonyme. Dans sa forme la plus simple, 'action de vote se présente
dans la trace par (i — V > C : v) représentant 'envoi par V du vote v a I'entité C a I'étape i du
protocole. Au vu de cet événement, I’observateur en déduit la valeur du vote, mais n’est pas apte
a remonter a l'identité de 'émetteur. Cependant, si le protocole est mal concu, I'information
transmise peut renseigner sur l'identité de I'émetteur, et le canal anonyme ne constitue plus de
barriere de sécurité dans ce cas. A titre d’exemple, dans le protocole FOO, si on suppose que
la phase d’ouverture des bulletins n’est plus assurée par un canal anonyme mais par un canal
publique, alors 'observateur I serait capable d’en déduire le vote associé a un votant V malgré
que le vote soit transmis via un canal anonyme. En effet, si le votant transmet sa clé r de maniere
publique lors de la phase d’ouverture des bulletins, alors I'observateur I serait capable d’associer
le message ||{v}|k, (et par conséquent, le vote v) au votant V étant donné qu’il est le seul a
pouvoir construire le message {v},.

Adapter la spécification de la propriété d’anonymat aux schémas utilisant la signature en
aveugle, se résume donc a transformer dans la trace les actions de type (x; — Xs > X, : x;,,) en
(x;—Xs > X, @ xp), et vérifier ensuite si ces transformations, couplées a celles relatives ala décom-
position et au déchiffrement des messages, conduit a la trace mettant en évidence de maniere
unique le choix émis par V (la trace contient une et une seule action (x; — V > X, : v),v € L,).
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Une trace t satisfait la spécification de la propriété d’anonymat si la formule < (V, I, K, L.) est
satisfaite par la forme normale de la trace t' = (#.t) |s ol tp désigne le bout de trace incluant la
connaissance initiale de 1'adversaire I, et S le systeme de réécriture qui intégre ’ensemble des
régles de modification de la trace caractérisant le pouvoir de déduction de I'intrus.

II est bien difficile de construire le systeme S pour les protocoles utilisant la signature en
aveugle, étant donné que I'on ne connait pas I’ensemble des regles de déduction permettant d’as-
socier un message anonyme a son initiateur. Cependant, cette tache est quelque peu “simplifiée”
dans le cas des schémas utilisant le chiffrement homomorphe. Dans ce cas, I'identité du votant
est connu, et son vote est le plus souvent protégé par le systeme de chiffrement employé. La en-
core, 'anonymat des votants pourrait étre violé si 'adversaire I est capable de dériver le vote v
a partir de sa version chiffrée. Dans ce qui suit, nous analysons et détaillons la spécification de
I’anonymat pour chacun des protocoles A et B introduits en section 1.4.2.

Anonymat dans le protocole A. Dans le protocole A, les votes sont chiffrés au moyen d’'un al-
gorithme asymétrique probabiliste. Le message {{v}}]; ubka) représente donc le format des bulle-
tins émis, ol k désigne le parameétre de sécurité aléatoire, et pub(kg) la clé publique, dont la clé
privée associée k¢ est partagée par 'ensemble des autorités G = {Aj,..., A,}. Les bulletins sont
transmis via un canal publique, et les autorités coopérent ensuite, en exploitant les propriétés du

chiffrement homomorphe, afin de calculer le résultat de I'élection.

Comme expliqué précédemment, I'anonymat d'un votant V serait violé sil’adversaire est ca-
pable de déduire le vote v a partir de sa version chiffrée {{v}}’; ub(ke)’ Le systéme de réécriture a
définir, doit donc intégrer les regles relatives au chiffrement asymétrique probabiliste que nous

définissons ci-apres :

(asymdecy) xq.(x;; — X5 D> Xp) {{xm}}ﬁz).xb.(xi2 =X, > Xpy 1 X)X —
Xa.(Xjy — X5 D> Xy 1 X)) Xp. (X, — X, D> X, 1 X)X

(asymdecs) Xq.(Xi) — Xo > Xy 1 %) Xp.(Xi, — X, > Xr, - HXH}y)) X —
Xa. (X3 — X D> Xy 1 X)) Xp. (X4, — X, D> Xiy 0 X)X

Le systeme S est complété ensuite par les regles decompose et private définies précédem-
ment. Une trace ¢ satisfait maintenant la propriété d’anonymat, si la formule «/(V, I, K, L.) est
satisfaite par la forme normale de la trace ¢’ telle que :

{ t'=(to.0)s

S=TRS(decompose,private,asymdec;,asymdecy)

1l est a noter que dans le protocole A, tous les votes sont chiffrés par la méme clé publique
pub(kg). Sila clé privée associée (kg) venait a étre divulguée, alors 'anonymat de I'ensemble des
votants serait compromis. Par conséquent, il faudrait compléter notre spécification de la pro-
priété d’anonymat par une propriété caractérisant la confidentialité de la clé privée kg. Cette
propriété peut étre exprimée de maniere similaire a celle de I'équité :

d(Ll}» I) K) kG) = [-xq—> t()x]y(kG)
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Ot .# représente la spécification de la propriété de confidentialité (voir Table 4.3). A noter que
celle-ci doit étre adaptée aux regles de réécriture définies précédemment.

Rappelons cependant, que la clé kg est partagée en n entités. Chaque autorité A; dispose
uniquement d’un fragment s; de la clé k. Selon le schéma de partage de secret (¢, n), si t frag-
ments viendraient a étre connus, la clé kg pourrait alors étre reconstruite. Afin de formaliser cet
aspect, nous devons raffiner la propriété . (kg). Soit Ag;, un ensemble contenant C,tl listes dis-
tinctes, chacune composée de ¢ fragments du secret, et soit Lg;, un ensemble de ¢ fragments du
secret (Lgp, € Agp), Maintenant, la formule caractérisant la confidentialité de la clé privée kg peut
étre raffinée comme suit :

SLkg) = N L L)
Lsn€Asn

SLg) = 'V L
S€Lgp

Anonymat dans le protocole B. Dans le protocole B, le votant fait appel a un schéma de partage
de secret (¢, n) afin de partager son vote v parmi n autorités. Si n fragments du vote venaient a
étre révélés, 'anonymat du votant serait alors violé. Par conséquent, la propriété d’anonymat se
ramene la encore a une propriété caractérisant le secret des fragments constituant le vote. La
spécification de la propriété d’anonymat dans le protocole B est donc similaire a celle définie
précédemment et relative a la confidentialité de la clé privée kg.

Notre formalisation de la propriété repose principalement sur des régles de réécriture modé-
lisant le pouvoir d’analyse de I'adversaire I face auquel est définie la propriété d’anonymat. Plus
précisément, ces régles de réécriture permettent de transformer la trace a analyser en fonction
des déductions faites par I'observateur I. Lobjectif étant de vérifier par la suite, si la trace résul-
tante contient I'action mettant en évidence le choix effectué par un votant V. Cependant, il est
souvent bien difficile d’établir un jeu complet de regles de réécriture permettant d’aboutir a I’as-
sociation liant le votant V & son choix v lorsque I'anonymat du votant V est compromis. A ce titre,
notre spécification de 'anonymat ne peut étre universelle, et sa portée est par conséquent moins
large que celle exprimée en terme de relations d’équivalence (équivalences observationnelles).

La propriété d’anonymat a été définie tout au long de cette section face a un simple obser-
vateur I. Il est toutefois possible, comme pour le cas de la propriété d’équité, de généraliser la
spécification a une coalition d’entités malicieuses.

4.5 Sans-Recu

La propriété sans-recu signifie que le votant ne peut disposer d'un recu permettant de prou-
ver a une tierce personne le contenu de son bulletin, méme si le votant coopére en divulguant les
parametres secrets (clés, nonces) sur lesquels reposent la confidentialité de son vote. La propriété
sans-recu peut étre vue ainsi comme si le votant était anonyme face a lui méme.

A titre d’exemple, si la spécification de la propriété d’anonymat dans le protocole FOO est
donnée par la formule «/(V, I, K, L.), alors la spécification de la propriété sans-recu s’obtient par
la formule </ (V, V, Ky, L), out Ky, désigne la connaissance initiale propre au votant V :
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%‘ = d(vy VrKVVLC)

Il est clair que le protocole FOO ne satisfait pas la propriété sans-recu. En effet, les nonces r et
b étant désormais associés au votant V, il s’ensuit que le vote émis anonymement a I'étape 3, ne
peut étre attribué qu’au votant V. Ceci se traduit par la transformation dans la trace analysée de
I'action 3-V &> C: |{v}rlr,) en 3=V > C: [[{v};llk,), qui évoluera ensuite en (3—V > C: v) étant
donné que le parametre r est connu par le votant V. Il s’agit 1a de ’action mettant en évidence le
choix effectué par le votant V. Par conséquent, la propriété sans-recu est non satisfaite.

4.6 Conclusion

Dans ce chapitre, nous avons montré que la logique ADM constitue un élément de choix pour
la spécification des propriétés des protocoles de vote électronique. En effet, la logique est dotée
de modalités temporelles et existentielles, et permet la spécification de formules récursives. Autre
avantage de la logique est sa linéarité, qui couplée avec la récursivité, offre la possibilité de spéci-
fier des formules difficilement exprimables, voire impossibles dans d’autres formalismes. A titre
d’exemple, les formules ayant trait au comptage des actions dans la trace ne sont pas exprimables
dans une logique telle que le u-calcul. Or, cette faculté constitue un élément clé pour la spécifi-
cation de plusieurs propriétés de protocoles de vote électronique (démocratie, exactitude).

Notre analyse des protocoles de vote se traduit par la spécification de propriétés au moyen de
lalogique ADM, et de la vérification ensuite des formules exprimées par rapport a des traces du
protocole. Dans notre modélisation, 'ensemble des traces valides a vérifier est infini. Ceci est dii
a un intrus puissant capable de construire et d’insérer arbitrairement une infinité de messages.
A cet effet, il nous est impossible d’affirmer la sécurité d’'un protocole lorsqu'une propriété est
réellement garantie. Cependant, lorsque la faille existe, elle est mise en évidence dans notre ap-
proche par une trace qui ne satisfait pas une propriété de sécurité donnée (z |~ ¢p). C’est le cas
de la trace ¢ de la Table 3.11 qui ne satisfait pas la propriété d’éligibilité (¢ |# &). Il en résulte que
le protocole FOO ne garantit pas cette propriété de sécurité. La trace ¢ met en évidence un ad-
ministrateur malicieux qui a été capable d’injecter un bulletin frauduleux. De ce fait, la trace ¢
constitue également une violation de la propriété d’exactitude. Ceci peut étre vérifiée par ¢ [~ 6.

Bien que notre spécification des propriétés d’anonymat et de sans-recu n’'a pas été appliquée
au protocole FOO, cette formalisation a aider a en déduire que ce protocole ne garantit pas la
seconde propriété. Il s’ensuit que le protocole ne garantit pas également la propriété de résis-
tance a la coercition, étant donné que cette derniére constitue la version robuste de la propriété
sans-regu.

Finalement, bien que la spécification des propriétés relatives a la vérifiabilité n'a pas été abor-
dée dans ce chapitre, il nous est possible d’affirmer indirectement que le protocole FOO ne garan-
tit pas la propriété de vérifiabilité universelle. En effet, cette propriété implique que les résultats
publiés doivent correspondre exactement aux choix des électeurs (la propriété d’exactitude doit
étre satisfaite), et que ce résultat doit étre vérifiable par chaque votant, au moyen des éléments
exposés publiquement par le protocole a son environnement.
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Tout au long de ce chapitre, nous avons présenté une formalisation dans logique ADM d’une
sélection de propriétés des protocoles de vote électronique. Notre formalisation des propriétés a
été orientée particulierement sur le protocole FOO. Ceci a permis de dégager une analyse de ce
protocole présenté en Table 4.5, et montrer que ce dernier ne garantit pas certaines des proprié-
tés des protocoles de vote. La violation d'une propriété de sécurité (exprimée par une formule ¢)
se confirme dans ce cas par |'existence d’au moins une trace ¢ du protocole analysé qui ne satis-
fait pas la formule ¢ (z [~ ¢b). Dans le chapitre qui suit, nous proposons de développer un outil
permettant d’automatiser la tache de la vérification des propriétés spécifiées par rapport a des
traces du protocole analysé. Loutil développé permettra notamment de confirmer les résultats
présentés en Table 4.5.

TABLE 4.5 — Sécurité du protocole FOO

Propriété Spécification Résultat
Droit d’expression 74 -
Eligibilité & non satisfaite!
Non réutilisabilité N -
Exactitude € non satisfaite!
Equité F -
Anonymat =4 -
Sans-recu X non satisfaite

Résistance a la coercition non satisfaite
Vérifiabilité individuelle - -
Vérifiabilité universelle - non satisfaite

L En présence d'un administrateur corrompu.






Chapitre 5

Vérification automatique des
propriétés des protocoles de vote
électronique

11 existe une variété d’outils pour la vérification des protocoles cryptographiques. Nous pou-
vons citer entre autres ProVerif [Bla01], AVISPA [ABB*05], FDR [For05, Ros94], Murg [DDHY92] et
NPA [Mea96]. Dans ce chapitre, nous proposons a notre tour un outil permettant la vérification
automatique des protocoles cryptographiques en général, et des protocoles de vote électronique
en particulier. Cet outil aura pour tache de permettre a I'utilisateur final de spécifier ses proprié-
tés et de les vérifier ensuite par rapport a une trace ou un ensemble de traces. Limplémentation
d’un tel outil est quelque peu simplifié dans I'approche que nous avons adoptée. En effet, la lo-
gique ADM est dotée d'un systéme de preuve basé sur la méthode des tableaux permettant de
dériver, par 'intermédiaire d'un ensemble de regles d’inférence, la preuve associée a la vérifica-
tion de la relation de satisfaction ¢ |= ¢p. Automatiser le processus de vérification des formules,
revient ainsi a implémenter le jeu de regles constituant le systéme de preuve.

Ce chapitre présente I'outil ADM-Checker consistant en I'implémentation de ces regles. Cet
outil a été concu de maniere a permettre a I'utilisateur final de spécifier ses propriétés de sécurité,
et de les vérifier ensuite conformément a la syntaxe et a la sémantique de la logique ADM. Loutil
ADM-Checker est muni d'une interface graphique et d’assistants permettant de guider l'utilisa-
teur dans la spécification de ses formules. Il est également doté d'un analyseur syntaxique per-
mettant de notifier 'utilisateur des éventuels erreurs de spécification. Finalement, ADM-Checker
dispose d’'un vérificateur formel qui opére a la vérification des propriétés de sécurité selon les
regles du systéme de preuve.

Dans ce qui suit, nous donnons en premier lieu un apercu du systéme de preuve de la logique
ADM. Les régles de ce systéme seront mises en ceuvre sur deux exemples illustratifs permettant
ainsi de mieux assimiler le mode opératoire du mécanisme de vérification. Nous introduisons
ensuite l’outil ADM-Checker. Nous commengons par donner une vue globale de I'outil développé
avant de passer a son architecture et aux détails techniques liés a ses différentes composantes.
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5.1 Systeme de preuve basé sur les tableaux

5.1.1 Présentation

La logique ADM est accompagnée d'un systeme de preuve basé sur la méthode des tableaux
[GLM97] permettant de vérifier si une trace ¢ satisfait ou non une formule ¢. Ce systeme, pré-
senté en Table 5.1, est construit sur la base d'un ensemble de regles d’'inférence opérant sur des
séquents de la forme H,b,e,0 - t € ¢p. Lélément H est une table qui associe a chaque variable
propositionnelle X, un ensemble de traces. Il joue un role dans le traitement des formules ré-
cursives. Ensuite, le parametre b est une variable prise dans I’ensemble {e, =1}. Son état indique si
I'on a affaire a une formule employant la négation ou pas. Par la suite, le parameétre e désigne un
environnement, et est introduit afin d’associer une sémantique a la variable propositionnelle X.
Comme pour la cas de H, il consiste en une table qui fait correspondre a la variable proposition-
nelle X, un ensemble de traces. Finalement, o représente une substitution, ¢ une trace, et ¢ une

formule.
TABLE 5.1 — Systéme de preuve basé sur les tableaux

R H,b,e,octe¢

B H,-be,ockte¢p
R, H,b,e,0 F 1€ (¢ Ap2) by x by = b

H,bl,e,al—tegbl H,bs,e,0 te¢y
H,b,e,c+-tevX.p

Ry HIX = HX) U1, beoF e pvX.p/X] g HX)
R H,b,e,ocFte[p; 3 p2ld C

- H,bi,e,0100+ pyoo1€¢ .. H,byec,00F pooo, €

{01,..opy =10 |prod’ =1} £ @

Avec C= et

DrX.oiiiiiiin. xb,=b,n>0

La vérification de la relation de satisfaction ¢ |= ¢ s’effectue par application des régles de la
Table 5.1 en prenant pour départ le séquent initial 8y = (@,€, @, @ - t € ¢). Le séquent est ensuite
transformé en fonction des opérateurs rencontrés dans la formule ¢, donnant possiblement lieu
a plusieurs branchements. La structure en arbre résultante est dite tableau, et un séquent feuille
de l'arbre est dit a succes (successful leaf) s’il remplit 'une des conditions de la partie gauche de
la Table 5.2. Inversement, le séquent est a échec (unsuccessfull leaf) s'il satisfait I'une des condi-
tions de la partie droite de cette méme table. Maintenant, la trace ¢ satisfait la formule ¢, s'il est
possible de dériver a partir du séquent racine 8y, un tableau ou tous les séquents feuille sont a
succes. Dans ce cas, le tableau généré est dit a succes (successful tableau).
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TABLE 5.2 — Systéme de preuve - Conditions d’arréts

Succes Echec
0=(H,e,e,oteX)et 0= (H,e,e,oteX)et
tee(X) tge(X)
0=(H,~eokFteX)et 0=(H,7eokteX)et
tge(X) tee(X)
0=(HeeokrtevX.p) et 0=(H,1,e,octevX.p)et
te H(X) te HX)
0= (H,e,e,0F te[p1 T p2l¢P) et 0=(H,n,e,oFte[p1 3 p2lo) et
{o'Ipoo’'=t}=9¢ {o'|poo’=t=¢

Le systéme de preuve définit une régle pour chaque opérateur de base de la logique ADM. 11
s’agit de régles d’inférence qui s’interprétent de la maniére suivante :

— Laregle R- permet la vérification des formules qui sont précédées de la négation (). Cette
regle repose surl'idée simple consistant a vérifier la formule —¢) en répercutant le raisonne-
ment par rapport a ¢. En effet, vérifier si une trace ¢ satisfait ou non la formule —¢, revient
avérifier d’abord si la trace ¢ satisfait la formule ¢, et conclure ensuite par rapport a la for-
mule —¢. Plus précisément, vérifier si le séquent H, b,e,o - t € ¢ aboutit a un tableau a
succes, se réduit a vérifier si le séquent H,—b,e,0 - t € ¢ conduit a son tour a un tableau
a succes. A noter que la vérification des formules ¢ est assurée particuliérement par le
parametre b dont le réle est de mémoriser sil’on a affaire a la négation ou pas. Lopération
—b est définie de la maniere suivante :

b b
- €

— Laregle R, estrelative a I'opérateur de conjonction. Prouver que le séquent H,b,e,0 F t €
(¢1 A¢p2) aboutit a un tableau a succes, revient a prouver que les séquents H, by,e,0 F t € ¢
et H,b,,e,0 F t € ¢ ménent tous deux a un tableau a succes, pour des valeurs de b; et by
vérifiant b = by x b,. Lopération by x b, est définie comme suit :

b1 by by x by
€ € €

€ = =

= € =

= = =

- Laregle R, estrelative a 'opérateur de récursivité v, et n’est applicable que si la condition
de bord ¢ ¢ H(X) est non satisfaite. En effet, dans le cas contraire, il s’agit d'un séquent
feuille, et 1a formule v X.¢ est satisfaite par la trace ¢ que si b = €. Les transformations opé-
rées par la régle R, sur le séquent H, b,e,o I t € vX.¢ se traduisent par la mise a jour de la
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table H(X) avec la trace ¢, et la transformation de la formule vX.¢ en ¢[vX.¢/ X]. Celle-ci
correspond a la formule ¢ ol toutes les occurrences de la variable propositionnelle X sont
remplacées par vX.¢. Ci-apres est donné un exemple d’application de la regle R, :

2,6,8,0FtevX.pt p2lX

Ry X=Te0,0Ftclp® palvX.[p1 & palX

- Laregle R est associée finalement a 'opérateur modal [-], et n'est applicable sur le sé-
quent 6 = (H,b,e,d - t € [p1 & p2l¢) que ¢'il existe au moins une substitution ¢’ telle
que pioc’ = t. Dans le cas contraire, le séquent 0 est un séquent feuille, et la formule
[p1 &= p2l¢p est satisfaite par la trace £ que si b =e.

5.1.2 Exemples

Afin de mieux assimiler le mode opératoire du systeme de preuve présenté dans la section
précédente, nous proposons de dérouler ses régles sur deux exemples de formule.

Exemple 5.1.1

L'objectif est de vérifier, au moyen du systéme de preuve, si la trace t satisfait ou non la
formule ¢, , ol t et ¢, sont définies comme suit :

t b.a.d.b.a.c
boq = x1.0.%2.0.X3F €)1T

A noter que la formule ¢», représente la forme générale de la spécification de la propriété
de non réutilisabilité, et permet de vérifier si une action particuliere a n’apparait pas plus
d’une fois dans la trace a analyser.

Le systéme de preuve définit uniquement des régles pour les opérateurs de base. La véri-
fication de la formule ¢, par le systeme de preuve, nécessite donc de la transformer au
préalable au moyen des abréviations de la Table 2.11 (voir page 39) :

«Xx1.a.X2.a.X3% €)tt = [X1.4.X2.a4.X3 % €]7vX. X

La preuve débute par le séquent initial 8y = (@,€, 9, @ - t € ¢24), et aboutit a’arbre de preuve
suivant :

R ®,6, 0,0 b.a.d.b.a.ce[x;.a.x3.a.x3 % €]7"vX.X
= @,€,0,{x1— b,xo— d.b,x3— c}FeevX.X

®,7,0,x1—b,x2—d.bx3—clFeevX.X
[X’—’E],_‘,Q}»{xl’—’byxz'—>d.b,x;g>—>0}|—€EVX.X

R—|
Ry

Le séquent dérivé 0 = ([X — €],7,8,{x1 — b,x — d.b,x3 — c} I € € vX.X) est un séquent
feuille a échec étant donné qu'il satisfait les 2 conditions suivantes :

0=(H,1,e,ocFtevX.p)
te HX)

Nous en concluons donc que la trace t = b.a.d.b.a.c ne satisfait pas la formule ¢,,.
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Lexemple 5.1.1 converge rapidement, et n’illustre pas '’ensemble des régles du systeme de
preuve. A cet effet, nous proposons de décrire le fonctionnement du processus de vérification a
travers un second exemple.

Exemple 5.1.2

Soient la trace t et la formule ¢}, suivantes :

t = d.ab
Gap = WX.((x1.a.X2 % €)1t — (y1.a.Y2.D.y3 % y1.¥2.¥3) X)

La formule ¢, est en premier lieu transformée conformément aux abréviations de la lo-
gique ADM :

Gap = WX A([x1.a.% F€e]VY. Y A[y1.a.72.0.y3%5 y1.Y2.¥317X)

L'arbre de preuve associé au processus de vérification de la formule ¢4, par rapport a la
trace t est donné en Table 5.3 et complété en Table 5.4. Nous en concluons a travers cette
preuve que la trace t ne satisfait pas la formule ¢ 43,. En effet, la branche de droite, engendrée
par la régle R, dans la Table 5.3, conduit en Table 5.4 4 deux séquents feuille dont I'un est a
échec.

5.2 Loutil ADM-Checker

5.2.1 Présentation

Dans le but de permettre la vérification automatique des propriétés des protocoles de vote
électronique, nous avons congu puis développé 1'outil ADM-Checker. 1l s’agit d'une application
Java permettant a I'utilisateur final de spécifier ses propriétés et de les vérifier ensuite par rap-
port a une trace du protocole analysé. L'outil ADM-Checker est doté d'une interface graphique
permettant d’assister l'utilisateur dans la spécification des propriétés et de leurs parametres as-
sociés. Comme tout EDI (Environnement de Développement Interne), ADM-Checker est muni
d’'un compilateur permettant de vérifier, conformément a la grammaire de la logique ADM, la
syntaxe des propriétés spécifiées par l'utilisateur. Si ces formules sont exemptes d’erreurs, elles
sont transformées au moyen des abréviations qui accompagnent la forme minimale de lalogique
ADM. Cette étape prépare a la vérification formelle des formules conformément aux regles du
systeme de preuve présenté dans le section précédente.

Linterface graphique de I'outil ADM-Checker est illustrée par la figure 5.1. Elle dispose d'une
barre d’outils et de deux panneaux d’édition. Le panneau central est dédié a la spécification des
propriétés qui s’opere par I'intermédiaire d'un ensemble de clauses prédéfinies. Les propriétés
spécifiées peuvent ensuite étre enregistrées sur le disque comme fichier portant I'extension “.lo-
gic”. La figure 5.1 illustre le fichier de spécification relatif a la propriété de non réutilisabilité. Le
panneau du bas sert quant a lui a I'affichage des informations relatives aux résultats de la vérifi-
cation syntaxique et formelle des propriétés.
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TABLE 5.3 — Arbre de preuve associé a I'exemple 5.1.2 - Partie 1

R~

Ry

R

S[x1.a.xp & €] vY.Y
@,6,0,0Fd.abewvX.n A
[y1.a.y2.b.y3 % y1.y2.y3] 7 X
a[xp.a.xp & €] WYY
®,7,9,9Fd.abevX.~ A
[y1.a.y2.b.y3 % y1.y2.y3] 7 X

S[x].a.x2 ¥ €]VY.Y
A
(X (dabil~ 6.0 dabe- a[x1.a.xp €] WYY
[y1.a.y2.b.y3 % y1.y2.y3] "vX. A
[y1.a.y2.b.y3 % y1.y2.y3] 7 X

Slxy.a.xp 3 €]WY.Y
A
(X (doabll.e.o.o - dabe T[x1.a.x2 €] WYY
[y1-a.y2.b.y3 % y1.y2.y3] VX~ A
[y1.a.y2.b.y3 % y1.y2.y3] 7 X

R~

R~

Ry

a[x1.a.x2 €] WYY
(X — (d.a.b}),e,8,0 - d.a.b€ =[x].a.xy &> €]-WY.Y (X—{d.a.bll,e,¢,@ - d.abe[y1.ay.bys % y1.y2.y3] 7vX.m "
Tﬁ.a.y\m.@.u\w Eas .E.km.%w_ X

a[xy.a.xp & €] WYY
(X — {d.a.b}),~, 0,0 F d.a.be [x].a.x; b €]VY.Y X —{d.a.b}],e{y1—d,y2—€y3—€},prdevX "
[y1.a.y2.b.y3 % y1.y2.y3] 7 X
R~

S [x1.a.x2 €] WYY
(X — {d.a.b}},~, @,1x) — d, x — b} F € WY.Y (X —{d-a.b}}, =, {y1 = d,y2—~ €, y3— €}, @ d € vX.m "
[y1.a.y2.b.y3 % y1.y2.y3] "X

Ry
alxy.a.xp & €lvY.Y
A
[X+—{d.a.b}l,€,0,{x) — d,xp — bl FeevY.Y (X —{d.a.b,d}],~{y1—d,y2—¢€y3—e,pbden Tl Ay
[y1.6.y2.b.y3 % y1.y2.y3] v X~ A
[11-a.y2.b.y3 % y1.72.y3] 7 X
R~
[x1.a.x3 & €]VY.Y
A
(X {d.a.b}, Y — (e}, 6, 8, (1 — d,xp — b} - e € VY.Y [X—{d.a.b,d})e{y1—dyrs—¢€y3—¢€,pF-de a[x1.a.xp & €] vYY
[y1.a.y2.b.y3 % y1.y2.y3] VX~ A

[y1-a.y2.b.y3 % y1.y2.y3] X
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ADM Checker - [nonreusability.logic]

File Edit Tools Help

ILL)[ve] 1EAL Y il s I0]

[Logic Operator =~ Delimiter = Arrows = Greeks = Channels Crypto‘
||| TRUE (tt) | FALSE (ff) | MU () | NU (v) | MODAL [] | MODAL <> | NEG (=) | OR (+v) | AND (+) | IMP (=) | EQUIV () |

fml var : X;
act var : a 1, a 2, b 1, b _2;
pat var : x 1, X 2, X 3;

#U_VAR [../syntax/uvar]

prp_var : X ps;
:t XV, XxXr, xrl, xr2, xgl, x g2, x vl, x v2;

[../syntax/act]
register(A, X ps);
A D xps : Y(B(E(x_Vl,K(SYM, x rl)),M(x_gl)), K(PRIV, A));

A D x ps : Y(B(E(x_v2,K(SYM, X_r2)),Ne(x_g2)), K(PRIV, A));
register(c, Y(E(x_v, K(S¥M, x r)), K(PRIV, A)));

RULE -- [NEG]

TRACE = [0-V1PV1:K(SYM,r1).0-V14V1:K(SYM,rl).0-ViPV1:n.(bl).0-V14V1:ne(bl).l-request(vl).1-vi[>a:(v1,Y(B
FORMULA = [X l.a 2.X 2.a 2.X 3.8-E]"WC.C

RULE -- [-]

ISEQUENT FEUILLE -- [SUCCES]

| bility.logic saved

FIGURE 5.1 - ADM-Checker

5.2.2 Architecture

Larchitecture de 'outil ADM-Checker est illustrée par la figure 5.2. Elle décrit le processus
de fonctionnement de I'outil ADM-Checker partant de la spécification des propriétés jusqu’a
leurs vérifications par rapport a des traces. Tout d’abord, I'utilisateur commence par spécifier
ses propriétés de sécurité donnant ainsi lieu a un fichier de spécification “.logic”. Le vérificateur
syntaxique permet ensuite de s’assurer que les propriétés définies par l'utilisateur respectent la
grammaire de la logique ADM. Cette étape est assurée par I’appel a des analyseurs construits au
moyen des outils Flex et Bison [fle]. Si les propriétés sont exemptes d’erreurs, elles seront trans-
formées par la suite conformément aux abréviations de formules données par la Table 2.11 (voir
page 39). Le vérificateur formel prend ensuite le relais et permet de vérifier sile modéle construit
a partir d'un fichier de trace (fichier “.trace”) satisfait oli non les propriétés spécifiées par I'utili-
sateur. Cette étape est assurée par 'application des regles du systéme de preuve de la Table 5.1 et
produit pour chaque propriété analysée deux résultats possibles : “true” ou “false”.

Dans ce qui suit nous nous attardons sur les détails techniques des différentes composantes
de l'architecture de I'outil ADM-Checker.
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Spécification
—> des propriétés
($)

Fichier .logic

Erreur

Vérification
syntaxique

Fichier .trace

OK

v

Transformation
des propriétés

Logique : Syntaxe
Régles Lex & Yacc

Logique : Abréviations

Y
Construction du 3 Vérification
modeéle (M) formelle

TRUE

A

FALSE

D1 v Bp = (=01 A 2Op)

Logique : Sémantique
Régles R, Ry, -

FIGURE 5.2 — Architecture de I'’outil ADM-Checker

5.2.3 Spécification des propriétés

Loutil ADM-Checker offre un environnement permettant d’assister 'utilisateur final dans la
spécification des propriétés de sécurité et de leurs parametres associés. Un fichier de spécifica-
tion porte 'extension “.logic” et doit obéir a la structure de programme donnée par la Table 5.5

qui réglemente la spécification des propriétés par 'intermédiaire de clauses prédéfinies :
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TABLE 5.5 — Structure d’'un fichier de propriétés “.logic”

#INCLUDE [chemin analyseur syntaxique]

#G_VAR
g_typei:g vary;

g typeyp:.g_vary;

#U_VAR [chemin analyseur syntaxique]
[ u_type;:u_var;

| u_typep:u_vary;

#ACTION [chemin analyseur syntaxique]
[ act_vary; = actiony;

| act_varp = actiony;

#SPEC
[ fml_spec):nomy;

| fml_spec,:nomy;

La clause G_VAR. La clause G_VAR est utilisée pour définir les variables propres a la logique
ADM. Nous distinguons trois types de variables :

— fml_var : le type fml_var est associé aux variables propositionnelles utilisées dans les for-
mules récursives. A titre d’exemple, si X est une variable de type fiml_var, alors la formule
¢ =vX.X estune formule qui respecte la syntaxe de la logique ADM.

— act_var : le type act_var est associé aux actions incluses dans les patterns.

— pat_var:le type pat_var est associé aux variables “pattern”. Par exemple, si x et a désignent
respectivement des variables de type pat_var et act_var, alors le pattern p = x.a respecte la
syntaxe associée aux patterns donnée en Table 2.8 (voir page 38), et peut étre employé dans
les formules modales (—) et [—].

Laclause U_VAR. Laclause U_VARest utilisée dans la déclaration des variables contenues dans
les actions. Ces variables sont dissociées de celles introduites par la clause G_VAR dans le but de
permettre a l'utilisateur de définir son propre format d’action. Ceci rend I'outil ADM-Checker
ouvert a d’autres types d’applications (commerce électronique [ADMO03], détection d’intrusions
[GTMO07, TTMO08]), et non spécifique uniquement a I’analyse des protocoles de vote électronique.
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Dans le modele défini dans le chapitre 3, nous avons introduit le format associé aux actions
du protocole. Ce format inclut trois variables dont les types associés sont donnés ci-apres :

- stp_var:le type stp_var est utilisé afin de définir des variables “étape”.

— prp_var:le type prp_var est réservé a la déclaration des variables “entité”.

msg_var : le type msg_var est associé aux variables “message”.

A noter que la clause U_VAR doit étre paramétrée par le chemin vers 'analyseur permettant
de s’assurer de la bonne syntaxe des variables déclarées.

La clause ACTION. La clause ACTION permet d’attribuer une affectation aux variables de type
act_var. Par exemple, la déclaration a; = (x; — X > Y : x;,) aura pour effet de substituer toutes
occurrences de 'action a; dans les formules spécifiées par la valeur (x; — X > Y : xz,).

11 est a noter que, 1a encore, la clause doit étre paramétrée par le chemin vers 'analyseur
syntaxique permettant de s’assurer du respect des éléments définis dans la clause ACTION.

La clause SPEC. La clause SPEC est réservée pour la spécification des propriétés. A noter qu'un
fichier “.logic” peut comporter plusieurs formules. Afin de se référer par rapport a chacune d’elles,
un nom significatif est attribuée a chaque formule définie.

La clause INCLUDE. Finalement, le parametre de la clause INCLUDE est optionnelle, et est uti-
lisée par le vérificateur formel afin de s’assurer de la validité des substitutions trouvées.

5.2.4 Vérification syntaxique des propriétés

Loutil ADM-Checker est doté d'un analyseur syntaxique permettant de s’assurer du respect
de la structure donnée par la Table 5.5, et de la syntaxe des déclarations opérées au niveau de
chaque clause. Cet analyseur est concu au moyen des outils Flex et Bison. Flex effectue une vé-
rification lexicale et prépare le terrain a Bison dont la tache principale est la génération d'un
parseur respectant les régles de production qui lui ont été spécifiées. Des regles ont été définies
pour chacune des clauses constituant un fichier “.logic”.

Lanalyseur syntaxique permet de signaler les erreurs syntaxiques trouvées. Lorsque celles-ci
sont absentes, les formules spécifiées sont transformées au moyen des abréviations de la Table
2.11 (voir page 39). Ceci permet de préparer le terrain au vérificateur formel qui ne définit des
regles de preuve que pour les opérateurs de base de la logique ADM.

5.2.5 Vérification formelle des propriétés

Loutil ADM-Checker est accompagné d'un vérificateur formel implémentant les regles du
systeme de preuve présenté en section 5.1. Cet analyseur formel opeére a la vérification des pro-
priétés, prises une a une, par rapport au modele construit a partir d'un fichier de trace “.trace”. La
figure 5.3 illustre le chargement d’une trace valide du protocole FOO. A I'issue de cette étape de
vérification, ’outil nous informe du résultat de vérification : un résultat “true” pour une formule
donnée ¢ indique que la formule est satisfaite par la trace analysée. Un résultat “false” indique
que la formule est non satisfaite par la trace, montrant ainsi une violation de la propriété de sé-
curité décrite par la formule ¢. Ce résultat est complété par des informations complémentaires
telles que les régles du systeme de preuve qui ont été exécutées, les substitutions trouvées, etc.
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000 Trace File - [foo19.trace]

STEP ACTION MESSAGE /PARAMETER

| 0- [viPwvi: [kesymryy 0000000000 ]

| o- [vi4dwvl: [keswmryy
vi®»vi: [pebyy ]

| - i 4Vvl: Ry ]

| 1- [vi D a: [(vi, Y(B(E(vl,k(S¥M,rl)),Ne(bl)), K(PRIV,V1)))

| 1- [Aadv1: [(vi, Y(B(E(vl,k(SIM,rl)),ne(bl)) K(PRIV,V1)))

| register [(A, V1)

D (B(E(V1,K(S¥M,rl)), Ne(bl)), K(PRIV,A))

<

A D vl : |

| vi da: [Y(B(E(VL,K(S¥M,rl)),n(bl)),K(PRIV,A))
2- A, Tl)

V1)

| Vi = c: [Y(E(VL,K(S¥M,rl)),K(PRIV,A))

[ € = vl : |Y(E(vl,K(SYM,rl)),K(PRIV,A))
register Cc, Y(E(vl,K(S¥YM,rl)),K(PRIV,A)))
C,
| _notify [(C)
| 4- | cDB: [Y(B(vlKk(S¥YM,rl)),K(PRIV,A)) |
| 4- | Bdc: |V(E(vli,k(SM,rl)),K(PRIV,A)) ]

key

v

v,

3-

w
!
“
N
~

||~
<

=

-

| V1= c : [k(SyM,rl)

| € = v1 : [K(SYM,rl)

((c, Y(E(V1,K(SYM,rl)), K(PRIV,A))), K(SYM,rl)), vl)
C, T3)

[ c DB : [((Y(E(v1,K(SYM,rl)), K(PRIV,A)), K(S¥M,rl)), v1)
| Bdc: [((Y(E(v1,K(5M,rl)),K(PRIV,A)), K(S¥M,rl)), vi)

-

==~
0
~

=S

FIGURE 5.3 — Visualisation d'un fichier “.trace” dans I’outil ADM-Checker

5.3 Conclusion

Dans ce chapitre, nous avons montré que I'approche que nous avons adoptée se préte bien
a l'automatisation. En effet, le systéme de preuve a rendu possible I'implémentation d’un outil
efficace pour la vérification des propriétés spécifiées au moyen de la logique ADM. Loutil déve-
loppé, dénommé ADM-Checker, est doté d'un analyseur syntaxique permettant de s’assurer que
les formules spécifiées respectent la grammaire de la logique ADM. ADM-Checker dispose égale-
ment d’'un vérificateur formel qui prend en entrée un fichier de propriétés et un fichier de trace,
et géneére en sortie les résultats de vérification de la relation de satisfaction ¢ |= ¢ pour chaque
formule ¢ du fichier de propriétés.

Lensemble des propriétés spécifiées au niveau du chapitre précédent et appliquées au pro-
tocole FOO, ont été transcrites dans des fichiers “.logic” puis vérifiées au moyen de I'outil ADM-
Checker par rapport a un ensemble de fichiers de trace “.trace”. Ces traces concernent le pro-
tocole FOQ, et ont été construites manuellement par application des regles qui modélisent ce
protocole (voir section 3.3.2, page 59). Parmi les traces analysées, figure celle donnée en exemple
dans la Table 3.11 (voir page 66). Cette derniere a permis de confirmer certains des résultats pré-
sentés dans le chapitre précédent (voir Table 4.5, page 89), et notamment, le non respect par le
protocole des propriétés d’éligibilité et d’exactitude dans le cas particulier d'un administrateur
corrompu.
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Lobjectif de cette these a été la spécification formelle, et la vérification automatique des prin-
cipales propriétés des protocoles de vote électronique au moyen de la logique ADM. Nous réca-
pitulons dans ce qui suit nos principales contributions, et discutons de notre apport par rapport
aux travaux connexes. Nous concluons ensuite par quelques perspectives.

Bilan

Durant cette thése nous avons adopté une approche pour I'analyse des protocoles de vote
électronique qui s’articule en trois phases : la modélisation des protocoles, la spécification des
propriétés, et la vérification automatique des propriétés spécifiées par rapport au modele du pro-
tocole.

Modélisation des protocoles. Nous avons défini en chapitre 3 le modéle par rapport auquel
sont vérifiées les propriétés de sécurité, et présenté I’approche par laquelle 'ensemble des traces
valides constituant ce modéle peut étre construit. Notre modélisation tient compte d'un intrus
puissant, dont la capacité de déduction a été ajustée conformément a I'algebre de messages que
nous avons définie. Le pouvoir de I'intrus a été également adapté en fonction des canaux de
communication employés par le protocole. Les protocoles de vote électronique se distinguent
des protocoles cryptographiques classiques par 'emploi de primitives plus avancées (signature
en aveugle, chiffrement homomorphe), et 'usage de canaux de communication plus élaborés
(anonymes, privés). La proposition d'une algebre de messages riche, et la distinction entre les
différents types de canaux de communication, nous ont permis de mieux représenter les spécifi-
cités des protocoles de vote, et d’affiner par conséquent notre analyse.

Spécification des propriétés. Nous avons montré en chapitre 4 que la logique ADM constitue
un excellent candidat pour la spécification des propriétés des protocoles de vote électronique.
En effet, le pouvoir d’expression de la logique, dii a ses modalités temporelles et existentielles, a
sa linéarité, et a la possibilité de spécifier des formules récursives, nous a permis d’exprimer une
large variété de propriétés de sécurité : équité, droit d’expression, éligibilité, non réutilisabilité,
exactitude, anonymat et sans-recu. D’autre part, I'introduction des systemes de réécriture, nous
a permis de simplifier considérablement la spécification de certaines de ces propriétés (équité,
anonymat).
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TABLE 5.6 — Vérification des protocoles de vote électronique

Algebre de processus Logique modale
[KRO5] [DKRO6] [COPDO6] [MVdV07] [BHMO08] JP06] [EO07] [BRS07] [Notre approche]
Formalisme n-calcul appliqué m-calcul appliqué ©-CRL ACP m-calcul appliqué DEL ADM
Equité x X x
Droit d’expression x
m:m:um:ﬁm\ X x X
- Non réutilisabilité x X
Hm Exactitude X
' Vérifiabilité individuelle x
m..o.. Vérifiabilité universelle
Anonymat x x x x x x x¢
Sans-Recu X X x x x¢
Résistance a la coercition x X
Autre Inaltérabilité
Protocole FOO LBDKYY [LBD*03]4 FOO FOO JCJY [JCJO5] - FOO%  FOO? FOO
Automatisation Partielle? Partielle? Oui Non Oui Non Oui Non Oui
(Outils) ProVerif ProVerif Outils u-CRL ProVerif mew ADM-Checker

a. Lanalyse est portée sur une version simplifiée du protocole.
b. Certaines propriétés sont prouvées manuellement.
¢. Spécification partielle de la propriété.
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Vérification automatique des propriétés. Finalement, nous avons exploité en chapitre 5, le sys-
teme de preuve de la logique ADM, afin de disposer d'un outil automatisant la tache de la vérifi-
cation formelle des propriétés. Cet outil, que nous avons dénommé ADM-Checker, offre a I'uti-
lisateur la possibilité d’exprimer ses propriétés, et de les vérifier ensuite par rapport a une trace
ou un ensemble de traces. Loutil ADM-Checker est doté d'un analyseur syntaxique permettant
d’assister l'utilisateur final dans la spécification, dans le respect de la grammaire de la logique
ADM, de ses propriétés et de leurs parametres associés. Notre implémentation du vérificateur
formel est fidele au systeme de preuve de la logique ADM, et permet de dériver automatique-
ment le résultat associé a la vérification de la relation de satisfaction ¢ |= ¢, ol ¢ et ¢ désignent
respectivement une trace et une formule.

Chacune de ces trois étapes a été appuyée par notre étude de cas portant sur le protocole
FOO. Notre analyse de ce protocole nous a permis de montrer que ce dernier ne garantit pas les
propriétés d’éligibilité et d’exactitude face a un administrateur malhonnéte. De ces résultats, dé-
coule la faillibilité du protocole a satisfaire la propriété de vérifiabilité universelle, du fait de son
lien étroit avec la propriété d’exactitude. Finalement, notre formalisation des propriétés d’ano-
nymat et de sans recu, quoique partielle, nous a permis d’établir que ce protocole ne garantit pas
la seconde propriété, et par conséquent, qu’il ne garantit pas non plus la propriété de résistance
a la coercition.

Le tableau 5.6 récapitule enfin les principales propriétés que nous avons spécifiées tout en
positionnant notre approche par rapport aux travaux connexes. Tout d’abord, par comparaison
aux logiques modales utilisées dans [JP06, EO07, BRS07], la logique ADM nous a permis de spé-
cifier plus de propriétés. En effet, la spécification des propriétés telles que le droit d’expression,
I’éligibilité, la non réutilisabilité ou bien I'exactitude, n’a pas été explorée dans ces travaux. De
plus, grace au systéeme de preuve de la logique ADV, il a été possible d’automatiser, par l'inter-
meédiaire de I’outil ADM-Checker, le processus de vérification des propriétés. Ce point n'a pas été
abordé dans les travaux [JP06, BRS07]. La logique DEL, utilisée quant a elle dans [EO07], a servi
a la fois a la spécification des propriétés et du protocole. Linconvénient d'une telle approche est
que la logique pourrait étre expressive pour la spécification des propriétés, mais pourrait I'étre
moins pour la spécification du protocole, et vice-versa. Finalement, notre analyse s’est portée
sur une version du protocole FOO qui est plus fidele au protocole original, que celle considérée
dans les travaux [EO07, BRS07].

D’un autre c6té, les algebres de processus, et en particulier le 7-calcul appliqué, sont plus ap-
propriées pour la spécification des propriétés d’anonymat et sans-recu, ot leur formalisation est
donnée en terme d’'équivalences observationnelles. Cependant, la spécification de certaines pro-
priétés, dites de “trace” (démocratie, exactitude), semble plus naturelle a capturer dans la logique
ADM. En effet, celle-ci a été spécialement congue dans le but d’analyser des traces d’exécution
de protocoles cryptographiques, et a été dotée d’opérateurs permettant d’apporter des modifica-
tions dynamiques a la trace analysée. Cette caractéristique (linéarité + récursivité) est essentielle
dans la spécification des propriétés des protocoles de vote électronique, ol1 'on a a vérifier si
certaines actions du protocole vont de paire (la demande de signature et le jeton, le vote et sa
publication, etc.).
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Perspectives

Afin de compléter le travail réalisé durant cette thése, nous envisageons les perspectives dis-
cutées ci-apres.

Spécification des propriétés. Nous proposons tout d’abord, de compléter notre travail par la
spécification des propriétés de vérifiabilité. La vérifiabilité individuelle signifie que le protocole
doit permettre a I’électeur la possibilité de vérifier la prise en compte de son vote. La vérifiabilité
universelle exprime quant a elle le fait que les résultats de 1'élection doivent étre vérifiables par
tout votant. Il serait intéressant d’étudier la spécification de ces deux propriétés dans la logique
ADM.

Générateur de traces. Dans notre analyse de la sécurité du protocole FOO, nous avons véri-
fié les propriétés spécifiées par rapport a des traces construites manuellement. Il serait des lors
intéressant de recourir a un générateur automatique de traces valides. Celui-ci pourra étre déve-
loppé par I'implémentation des regles qui modélisent les étapes du protocole, et celles qui carac-
térisent le pouvoir de déduction de I'intrus. A titre d’exemple, le générateur de traces associé au
protocole FOO devra implémenter le jeu de regles données en section 3.3.2, et tenir compte des
regles de déduction relatives aux primitives cryptographiques employées dans ce protocole (voir
section 3.2). Cependant, le nombre de traces valides a générer est infini. Ceci est d a l'intrus,
capable de fabriquer puis d’insérer une infinité de messages dans le protocole. Afin de remédier
a ce probleme, une solution serait la génération de traces orientées, obtenues par la définition
d’heuristiques favorisant I'exécution de certaines regles du modele par rapport a d’autres. Autre
aspect a considérer dans ce générateur de traces, est la taille des messages constructibles par
I'intrus qui pourrait étre limitée a une profondeur donnée.

Ftudes de cas. Dans cette thése, nous avons validé notre travail par une étude de cas, portant
sur I'analyse d'un protocole de vote électronique utilisant la signature en aveugle, a savoir le pro-
tocole FOO. 1l serait intéressant de réutiliser 'approche dans le but de porter 'analyse a d’autres
protocoles, et notamment a ceux utilisant le chiffrement homomorphe. Ce travail a déja été en-
tamé par la modélisation, dans le cadre de notre participation au projet SAVE (Sécurité et Audit du
Vote Electronique), du protocole congu par les partenaires associés ! au projet. Il serait intéres-
sant maintenant de poursuivre ce travail par 'adaptation des propriétés spécifiées au protocole
SAVE. Le recours a I'outil ADM-Checker permettra ensuite de dégager certains résultats, issus de
la vérification de ces propriétés par rapport au modele du protocole ainsi défini.

Loutil ADM-Checker. Nous proposons finalement de doter notre outil de fonctionnalités sup-
plémentaires. ADM-Checker a été concu de maniere a permettre la vérification de toutes for-
mules respectant la grammaire de la logique ADM, et ceux indépendamment de la structure des
actions utilisées dans ces formules. Cette caractéristique ouvre le champ a d’autres types d’ap-
plications telles que celui de la détection d’intrusions [GTM07, TTMO08], ou I’outil ADM-Checker
peut étre utilisé dans le but de vérifier des formules caractérisant des scénarios d’attaque par

1. Cryptolog, la Direction Centrale de la Sécurité des Systemes d'Information (DCSSI), I’Ecole Normale Supérieure de
Cachan (ENS), France Télécom, I'Institut National des Télécommunications (INT), et I'Ecole Supérieure d’Electricité de
Rennes (Supélec)
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rapport a des traces recueillies a partir des données de 1'audit. Ceci est rendu possible en lais-
sant a l'utilisateur final le soin de définir son propre format d’action. Cependant, I'utilisateur est
contraint a fournir par lui méme un analyseur syntaxique permettant de s’assurer du respect
du format imposé. Cette tache peut s’avérer fastidieuse pour un simple utilisateur, et il serait
intéressant de doter I'outil ADM-Chcker d’assistants permettant la génération automatique de
I’analyseur syntaxique.

Nous proposons également d’améliorer dans une prochaine version de I’outil ADM-Checker,
le rendu des résultats de vérification. En effet, il serait intéressant de dégager des résultats gra-
phiques a la maniere de ceux présentés en Tables 5.3 et 5.4. En effet, une telle disposition des
résultats permettrait a I'utilisateur final de mieux assimiler la preuve associée a la vérification de
la relation de satisfaction ¢ |= ¢.






Annexe A

n-calcul appliqué

Le présent annexe est un complément sur le m-calcul appliqué introduit au niveau du cha-
pitre 2 (section 2.1.2). Nous donnons dans ce qui suit la sémantique opérationnelle de I’algebre,
ainsi que la modélisation du protocole FOO dans ce formalisme.

A.1 Sémantique opérationnelle

La sémantique opérationnelle du n-calcul appliqué est définie par 'intermédiaire de reégles
de congruence structurelle (=) et de régles de réduction (—).

A.1.1 Congruence structurelle

Dans cette section, nous donnons la définition ainsi que les régles de la relation de congruence
structurelle.

Définition A.1.1 (Relation de congruence structurelle)

La congruence structurelle (notée =) est la plus petite relation d’équivalence sur les proces-
sus étendus close par a-conversion a la fois sur les variables et les noms, et par application
de contextes d’évaluation, et satisfaisant les régles structurelles de la Table A.1 telles que I'as-
sociativité (PAR-A), ou bien la commutativité (PAR-C) de la composition parallele |.

Dans les regles de congruence structurelle données en Table A.1, A, B et C désignent des
processus étendus, P est un processus simple, M et N sont des termes de I'algebre, E est une
théorie équationnelle, n est un nom (n € 4), x est une variable (x € 7), et u et v sont des méta-
variables (i, v € /' UY). Les notations f;,(A) et f, (A) représentent respectivement I’ensemble des
noms et des variables libres (non liés) dans le processus A.
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TABLE A.1 — Régles de congruence structurelle

PAR-0 A = A0
PAR-A A|(B|IC) = (AIB)|C

PAR-C AlB = B|A

REPL P = IP|P

NEW-0 vin0 = 0

NEW-C vuvv.A = vuvu.A

NEW-PAR Alvu.B = vu.(A|B) siud fu(A)u fn(A)
ALIAS vxiMi 3 = 0

SUBST M/ }1A = Mig 1AM

REWRITE Mgy o= Ny sSiEFM=N

A.1.2 Relation de réduction

Dans cette section, nous donnons la définition ainsi que les regles de la relation de réduction.

Définition A.1.2 (Relation de réduction)
La relation de réduction (notée —) est la plus petite relation sur les processus étendus close

par congruence structurelle et par application de contextes d’évaluation, et satisfaisant les
regles de la Table A.2.

TABLE A.2 — Regles de réduction
COMM axy.Plax).Q — P|Q
THEN ifM= M thenPelseQ — P
ELSE ifM=NthenPelseQ — Q SIEfM=N

Dans les reégles de réduction données en Table A.2, P et Q sont des processus simples, E est
une théorie équationnelle, et M et N sont des termes clos (f,(M) = f,(N) = @; f,(T) représente
I'ensemble des variables libres dans le terme T). Finalement, a désigne un nom de canal, et x
représente une variable.

A.2 Modélisation du protocole FOO

La spécification des processus donnée en Table A.3 est issue de [DKR09]. Elle correspond
a une configuration minimale faisant intervenir deux votants honnétes, requis pour la formali-
sation de la propriété de I'anonymat. La spécification des processus est donnée dans un style
proche de ProVerif [Bla01] dont il hérite certaines de ces déclarations telles que la commande de
séparation de phase phase permettant de modéliser les deadlines du protocole.
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TABLE A.3 - Spécification du protocole FOO dans 'algebre du n-calcul appliqué

Processus principal

process
vprivch.vpkachy.vpkachy.vskach.vskvach.vskvbch.
(processK | processA| processA| processC| processC |
(let skvch = skvachin letv=ain processV)|
(let skvch = skvbchin let v=bin processV))
Processus PKI K

let processK =
vska.vskva.vskvb.
let pka = pk(ska)in let hosta= host(pka) in
let pkva = pk(skva)in let hostva= host(pkva) in
let pkvb = pk(skvb)in let hostvb = host(pkvb) in
out(ch, hosta).out(ch, hostva). out(ch, hostvb).
out(ch, pka).out(ch, pkva). out(ch, pkvb).
(out(privch, pkva) |out(privch, pkvb) |
out(pkachy, pka) | out(pkachy, pka) |out(pkachy, pka) |out(pkachy, pka) |
out(skach,ska) | out(skach, ska) | out(skvach, skva) | out(skvbch, skvb))
Processus votant V

let processV =
in(skvch, skv).
let hostv = host(pk(skv)) in
in(pkachy, pubka).
vb.vr.
let cv =commit(v,r)in
let bcv = blind(cv, b) in
out(ch, (hostv,sign(bcv, skv))).
in(ch, my).
let res = checksign(my, pubka) in
if res = bcv then
let scv = unblind(my, b) in
phase 1.
out(ch, (cv, scv)).
in(ch, (I,= (cv, scv))).
phase?2.
out(ch,(l,r))
Processus administrateur A

Processus collecteur C

let processA=
in(skach, skadm).
in(privch, pubkv).
in(ch, my).
let (hv,sig) = mj in
let pubkeyv = getpk(hv)
if pubkeyv = pubkv then

out(ch,sign(checksign(sig, pubkeyv), skadm))

let processC =
in(pkachy, pkadm).
phasel.
in(ch, (I,(m3, my))).
if checksign(my, pkadm) = m3 then
vi.out(ch, (I,(ms, my))).
phase?2.
in(ch, (= l,rand)).
let vote = open(my, rand) in
out(ch,vote)
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Processus principal. Le processus principal P modélise I’environnement et spécifie comment
les divers processus sont combinés en parallele. La spécification débute par la génération d'une
série de canaux privés servant notamment a distribuer les clés publiques et privés aux entités
concernées. Le processus principal consiste ensuite en la combinaison paralléle des processus
représentant les différentes entités du protocole, a savoir les processus processK, processV,
processA et processC. Ces deux derniers sont dupliqués afin de faire correspondre a chaque
processus votant, un processus administrateur et un processus collecteur.

Processus PKI (K). Dans leur modélisation du protocole FOO, Delaune et al. supposent une
entité supplémentaire K faisant office de PKI (Public Key Infrastructure), et dont le role est la
distribution des clés cryptographiques. Le processus processK modélise le role de cette PKI. La
spécification débute par la génération des clés privés ska, skva et skvb associées respective-
ment a 'administrateur A, et aux deux votants impliqués dans cette spécification. Les lignes qui
suivent permettent d’extraire les clés publiques associées ainsi que les identités des détenteurs de
ces clés, et de les diffuser sur le canal ch. Les clés privées sont quant a elles transmises via des ca-
naux privés partagés entre la PKI, et les entités concernées. A noter que I'entité K est responsable
également de la mise en place de la liste des votants légitimes, matérialisée par la transmission
de leurs clés publiques sur le canal privé privch.

Processus votants. Le processus processV modélise le role des votants dans le protocole. La
spécification débute par une phase d’initialisation durant laquelle le votant recoit sa clé privée
skv (via le canal restreint skvch), dont il extrait son identité hostv (hostv = host(pk(skv))). Le
votant recoit également, durant cette phase d’initialisation, la clé publique de 'administrateur
(in(pkachy, pubka)). La spécification se poursuit par la génération des parametres aléatoires
b et r servant respectivement a 'aveuglement et a la mise en gage. Le votant construit ensuite
une version signée de son vote, par appel successif aux primitives commit, blind et sign, qu'il
transmet accompagnée de son identité hostv a travers le canal ch. Le votant recoit sur ce méme
canal la signature produite par 'administrateur dont il vérifie la validité, et a partir de laquelle
il extrait une signature sur son vote gagé. Les lignes qui suivent décrivent la transmission du
vote out(ch, (cv, scv)) etlaréception du message / identifiant le bulletin transmis (la déclaration
in(ch,(my,= my)) se traduit comme le processus qui lit sur le canal ch une paire de messages
dont le second argument est my). Finalement, la spécification se termine par la transmission de
la clé r permettant 'ouverture du bulletin identifié par I. A noter ici qu'un canal est par défaut
anonyme en r-calcul appliqué, et de ce fait le bulletin ainsi que la clé permettant son ouverture
sont transmis de maniére anonyme. A noter également que le votant intervient dans le protocole
FOO en trois étapes distinctes. Celles-ci sont séparées entre elles par le recours a la commande
phase. La déclaration phase 1 permet de délimiter les instructions de la phase d’enregistrement
de la phase de vote. De méme, pour phase 2 qui délimite la phase de vote de celle d’ouverture
des bulletins.

Processus administrateur. Le processus processA modélise le role joué par 'administrateur
A dans le protocole. Ladministrateur commence par recevoir sa clé privée sur le canal restreint
skach. 1l recoit également, sur le canal privé privch, la clé publique du votant. Celle-ci est en-
suite comparée a celle correspondant al’entité ayant communiqué sa demande d’enregistrement
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sur le canal ch. Cette comparaison permet de s’assurer de la l1égitimité du votant. La spécification
se poursuit par la transmission sur le méme canal ch de la signature requise par le votant.

Processus collecteur. Le processus processC modélise le role joué par le collecteur C. Le col-
lecteur recoit en premier lieu la clé publique de 'administrateur A. La suite des instructions du
processus n'est enclenchée que lorsque la phase de vote ait été atteinte (spécifiée par phase 1).
Durant cette phase du protocole, le collecteur recoit le vote sur le canal ch, vérifie sa signature,
géneére un identifiant [, I’associe au vote, et retransmet le tout sur le canal ch. Durant, la seconde
phase (spécifiée par phase 2), le collecteur recoit la clé rand permettant de déchiffrer le bulletin
dont I'identifiant est I. Le vote ainsi déchiffré (vote) est finalement publié sur le canal ch.
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Résumé

Les systémes de vote électronique sont basés sur des protocoles cryptographiques faisant usage
de primitives avancées (chiffrement homomorphe, signature en aveugle, etc.) et impliquant des
canaux de communication élaborés (anonymes, privés) dans le but de garantir certaines proprié-
tés de sécurité : éligibilité, équité, anonymat, etc. Pour les systémes critiques tels que celui du vote
électronique, l'usage des méthodes formelles, pour prouver que les propriétés prétendues satis-
faites par un protocole sont réellement garanties, devrait étre incontournable. Dans cette these,
nous proposons d'utiliser la logique modale ADM afin de spécifier une sélection de propriétés
de sécurité. Ces propriétés sont vérifiables par rapport a un modele a base de traces représen-
tant des exécutions valides du protocole. Notre modélisation des protocoles tient en compte de
la présence d’'un intrus actif dont le pouvoir de déduction est ajusté en fonction des spécifici-
tés introduites par le vote électronique. La modélisation des protocoles et la spécification des
propriétés sont appuyées par une étude de cas portant sur le protocole de vote FOO dont nous
proposons une analyse de sa sécurité. En complément, nous proposons d’exploiter le systéme
de preuve qui accompagne la logique ADM, afin d'implémenter un outil permettant d’automa-
tiser le processus de la vérification formelle des propriétés spécifiées par rapport aux traces du
protocole analysé.

Abstract

It is a well known fact that only formal methods can provide a proof that a given system meets
its requirements. Their use should be mandatory for critical systems such as electronic voting. In
this thesis, we propose the use of the modal and linear ADM logic in order to specify a set of se-
curity properties that a voting protocol is required to satisfy : eligibility, non-reusability, accuracy,
fairness, anonymity, receipt-freeness, etc. Our goal is to check these properties against a trace-
based model where a trace represents a valid run of the protocol. Protocol executions take place
in a hostile environment controlled by an active intruder whose deduction power is incremen-
ted according to electronic voting cryptographic primitives (blind signature, bit-commitment,
homomorphic encryption, zero-knowledge proof, etc.). Protocol modeling and properties speci-
fication are applied to the FOO protocol as a case study. Additionally, we propose to exploit the
tableau-based proof system of the ADM logic, in order to develop a tool enabling the automatic
verification of security properties against selected traces of the analyzed protocol.




	Table des matières
	Liste des tableaux
	Table des figures
	Introduction
	Protocoles de vote électronique
	Propriétés de sécurité
	Anonymat
	Démocratie
	Exactitude
	Équité
	Vérifiabilité
	Sans-Reçu
	Propriétés auxiliaires.

	Primitives cryptographiques
	Systèmes cryptographiques
	Schéma d'engagement
	Signature en aveugle
	Chiffrement homomorphe
	Preuves à divulgation nulle de connaissance
	Schéma de partage de secret

	Communication
	Canal publique
	Canal anonyme
	Canal privé

	Schémas de vote électronique
	Schémas basés sur la signature en aveugle
	Schémas basés sur le chiffrement homomorphe

	Conclusion

	Vérification des protocoles de vote électronique
	Algèbres de processus
	CSP
	-calcul appliqué
	Travaux connexes

	Logiques modales
	Logique épistémique propositionnelle
	Travaux connexes

	Analyse des protocoles cryptographiques au moyen de la logique ADM
	Modèle du protocole
	La logique ADM
	Application aux protocoles cryptographiques

	Difficulté de la vérification des protocoles cryptographiques
	Positionnement des travaux de thèse

	Modélisation des protocoles de vote électronique
	Notations pour la représentation des protocoles
	Algèbre des messages
	Canaux de communication
	Actions du protocole
	Représentation générale d'un protocole de vote

	Modèle de l'intrus
	Modélisation des protocoles de vote
	Approche pour la modélisation des protocoles de vote
	Modélisation du protocole FOO

	Conclusion

	Spécification des propriétés des protocoles de vote électronique
	Démocratie
	Droit d'expression
	Éligibilité
	Non réutilisabilité

	Exactitude
	Équité
	Anonymat
	Sans-Reçu
	Conclusion

	Vérification automatique des propriétés des protocoles de vote électronique
	Système de preuve basé sur les tableaux
	Présentation
	Exemples

	L'outil ADM-Checker
	Présentation
	Architecture
	Spécification des propriétés
	Vérification syntaxique des propriétés
	Vérification formelle des propriétés

	Conclusion

	Conclusion
	-calcul appliqué
	Sémantique opérationnelle
	Congruence structurelle
	Relation de réduction

	Modélisation du protocole FOO

	Bibliographie

